


1. Опис навчальної дисципліни 

 

Найменування показника Характеристика дисципліни 

Найменування дисципліни Правове забезпечення кібербезпеки 

Галузь знань 08 Право 

Напрям підготовки 

Спеціальність 

081 «Право» 

Спеціалізація (якщо є)  

Освітня програма «Право» 

Рівень вищої освіти бакалавр  

Статус дисципліни Вибіркова. Цикл професійної підготовки.  

Курс навчання 4 курс, 4 рік навчання на бакалавраті 

Навчальний рік 2023-2024 

Номер(и) семестрів (триместрів): Денна форма (7) 

Заочна форма (10-11) 

Загальна кількість кредитів 

ЄКТС/годин 

3 кредити / 90 годин 

Структура курсу: 

 

– лекції 

– семінарські заняття 

(практичні, лабораторні, 

півгрупові) 

– годин самостійної роботи 

студентів 

Денна форма Заочна форма 

 

30 

15 

 

 

45 

 

6 

6 

 

 

78 

Відсоток аудиторного навантаження 50% 13% 

Мова викладання Українська 

Форма проміжного контролю (якщо 

є) 

Тестовий зріз знань 

Форма підсумкового контролю Залік 

 

 
2. Мета, завдання та результати вивчення дисципліни  

За сучасних умов розвитку інформаційних технологій кібербезпека є однією з 

головних складових національної безпеки держави. Система національної безпеки України 

базується на концептуальних нормативно-правових актах, у яких викладаються офіційні 

погляди на роль і місце держави у світі, її національні цінності, способи та засоби 

запобігання зовнішнім і внутрішнім небезпекам і загрозам. 

Основою для забезпечення кібернетичної безпеки, а також протидії кіберзлочинності 

є всеосяжне та ефективне законодавство, що відповідає вимогам із забезпечення дотримання 



прав людини і верховенства закону. У зв’язку з наведеним актуальною є необхідність 

дослідження такого законодавства. 

Правове забезпечення кібербезпеки України як навчальна дисципліна має актуальне  

значення серед інших юридичних дисциплін. Україна з кожним днем все активніше 

залучається до цифрового світу, тому її громадяни та юридичні особи майже у всіх сферах 

свого життя вступають у правовідносини, пов’язані із цифровим світом і відповідно 

потребують допомоги у цих питаннях від фахівців.  

При вивченні цієї дисципліни студенти повинні знати та вміти: використовувати 

нормативно-правові акти у сфері кібербезпеки при вирішенні різних питань, підвищувати 

рівень юридичної освіти шляхом вивчення норм  законодавства, що є основою для 

забезпечення кібернетичної безпеки, а також протидії кіберзлочинності. 

Мета дисципліни спрямована на підвищення правової культури та ерудиції студентів, 

оволодіння ними основоположними знаннями у сфері кібербезпеки та основними правовими 

механізмами її забезпечення; набуття первинних знань та умінь ефективного та безпекового 

поводження в кіберпросторі. Важливою складовою є набуття навичок самостійної роботи, 

необхідних для подальшого поглиблення й оновлення правових знань, що безпосередньо 

формує правосвідомість і правову культуру фахівця. 

Завдання дисципліни: засвоїти сутність основних понять, їх тотожностей та 

відмінностей у сфері кібербезпеки; взаємозв’язок кібербезпеки з інформаційною безпекою, 

національною безпекою та правами людини; основи державної та міжнародної політики у 

сфері забезпечення кібербезпеки та зміст основних положень нормативно-правових актів у 

сфері кібербезпеки; реальні та потенційні загрози у кіберпросторі та законодавчі шляхи їх 

запобігання; основні положення юридичної відповідальності за правопорушення, які 

вчиняються з використанням електронно-обчислювальних машин (комп`ютерів), систем та 

комп`ютерних мереж та мереж електрозв`язку; зміст основних міжнародних договорів з 

питань кібербезпеки; основні проблеми правового забезпечення кібербезпекит. 
Передумови вивчення дисципліни: Навчальна дисципліна «Правове забезпечення кібербезпеки» 

спрямована на професійну та практичну підготовку майбутнього юриста, а тому вивчає  національне 

та міжнародне законодавство, з регулювання правовідносин у сфері кіберзахисту та вміння 

застосовувати зазначені акти та інформаційно-правові положення у практичної діяльності. 
«Правове забезпечення кібербезпеки» передбачає перехід від загальних питань, що мають теоретико-

методологічне значення, до аналізу правових норм, що регулюють суспільні відносини у сфері 
забезпечення кібербезпеки. 

Успішне опанування дисципліни «Правове забезпечення кібербезпеки» базується на знаннях, 

вміннях та навичках отриманих студентами під час вивчення таких дисциплін: «Теорія держави та 

права», «Конституційне право України», «Кримінальне право», «Кримінальне процесуальне право», 
«Цивільне право», «Цивільний процес» та ін. 

Очікувані результати навчання: робота майбутнього юриста (правника) полягає в опануванні 

та активному використанні в своїй професійній діяльності законодавства у сфері кібербезпеки. 
Вміння застосовувати норми права, що регулюють суспільні відносини у сфері забезпечення 

кібербезпеки, дає можливість юристу розширити його правозастосовну діяльність, знаходити 

протиріччя та не вирішені питання правового регулювання суспільних відносин у сфері 

забезпечення кібербезпеки з метою їх вирішення; орієнтуватися в положеннях 

адміністративного та кримінального права, які спрямовані на забезпечення кібербезпеки. 

Здатність розв’язувати складні спеціалізовані задачі у галузі правничої діяльності. 

 

Має оволодіти загальними компетентностями: 

ЗК1. Здатність до особистісного  та професійного розвитку.  

ЗК2. Володіння навичками критичного мислення.  

ЗК3. Здатність використовувати інформаційні та комунікаційні технології.  

ЗК5. Здатність генерувати нові ідеї, креативність. 

ЗК6. Здатність діяти соціально відповідально та свідомо. 

ЗК10. Здатність діяти на основі етичних міркувань (мотивів).  

ЗК 12. Здатність застосовувати кращі практики у професійній діяльності. 

ЗК 13. Здатність до пошуку, оброблення й аналізу інформації з різних джерел. 

ЗК 14. Знання та розуміння предметної області, професійної діяльності. 



 

Оволодіти спеціальними компетентностями: 

 

СК1. Здатність формулювати та вирішувати сучасні наукові,

 практичні проблеми, робочі гіпотези досліджуваної проблеми, що передбачає 

глибоке переосмислення наявних i створення нових цілісних знань та/або професійної 

практики, здійснення просвітницької та педагогічної, науково-дослідної діяльність, 

розробки та реалізації наукових проектів у межах спеціальності «Право», застосовуючи 

традиційні й інноваційні методи, прийоми, засоби тощо. 

СК2. Здатність до розуміння й узагалънення теоретичних i практичних проблем 

права, історії розвитку та сучасного стану наукових знань, критичного аналізу 

основних              концепцій,        оволодіння науковою   термінологіею та 

збирати, опрацьовувати й аналізувати правові джерела (нормативні акти, 

доктринальні джерела, судову практику). 

CK3. Здатність до    аналітичного оцінювання      правової      проблеми    з  

використанням інформаційних сучасних технологій. 

СК5. Знання    провідних    вітчизняних    i     зарубіжних   вчених, наукові школи та 

фундаментальні праці у галузі дослідження, формулювання мети власного наукового 

дослідження як складової загальноцивілізаційного процесу. 

СК6. Вміння формулювати й обгрунтовувати юридичні висновки, пропозиції, 

рекомендації. 

СК7. Здатність здійснювати аналіз законодавчих текстів та ïx експертизу. 

СК8. Ведення діалогу й аргументування під час навчальних 

занять, наукових i ділових дискусій, переговорів, судових дебатів, публічного 

виступу в судах та інших органах. 

СК9. Здатність до написання наукового дослідження правової проблеми a6o 

статті у фахове видання. 

CK11. Знання  методологічних принципів  i  методів 

правового дослідження  та здатність обгрунтовувати методологію, 

обирати,   використовувати методи й інструменти  наукових 

досліджень у сфері      права        для          розв’язання  завдань дослідження; 

визначати об’єкт i суб’єкт досліджень, використовуючи гносеологічні підходи до 

розв’язання юридичних проблем. 

Програмні результати навчання: 

Соціально-гуманітарна ерудованість: 

- Бути    здатним    приймати    обгрунтовані    рішення,    саморозвиватися, 

самовдосконалюватися, нести відповідальність за достовірність i новизну власних наукових 

досліджень, прийняття рішень, вміти мотивувати співробітників рухатися до спільної мети, 

працювати в команді, у тому числі міждисциплінарній, мати навички міжособистісної взаємодії 

та міждисциплінарного наукового пошуку. 

- Визначати переконливість аргументів у процесі оцінки заздалегідь невідомих умов та 

обставин. 

- Здійснювати аналіз суспільних процесів у контексті аналізованої проблеми і 

демонструвати власне бачення шляхів її розв’язання. 

- Проводити збір і інтегрований аналіз матеріалів з різних джерел. 

- Формулювати власні обґрунтовані судження на основі аналізу відомої проблеми. 

- Давати короткий висновок щодо окремих фактичних обставин (даних) з достатньою 

обґрунтованістю. 

- Оцінювати недоліки і переваги аргументів, аналізуючи відому проблему. 

Дослідницькі навички: 

- Складати та узгоджувати план власного дослідження і самостійно збирати матеріали 

за визначеними джерелами.  

- Використовувати різноманітні інформаційні джерела для повного та всебічного 

встановлення певних обставин.  



- Самостійно визначати ті обставини, у з’ясуванні яких потрібна допомога, і діяти відповідно до 

отриманих рекомендацій. 
Комунікація: 

- Володіти базовими навичками риторики.  

- Доносити до респондента матеріал з певної проблематики доступно і зрозуміло.  

- Пояснювати характер певних подій та процесів з розумінням професійного та суспільного 
контексту. 

Професійна самоорганізація та використання інформаційних технологій: 

- Володіти методами статистичного оброблення отриманих результатів наукових 

досліджень з використанням сучасних інформаційних i комунікаційних 

технологій, проводити ïx інтерпретацію, використовуючи сучасне програмне забезпечення, 

вміти працювати з базами даних, реєстрами. 

- Володіти методологічним інструментаріем проведення наукових досліджень зі 

спеціальності 081 «Право», керуючись принципами академічної доброчесності, 

інформаційних прав, наукової етики, реєстрації й охорони  прав інтелектуальної власності. 

- Формулювати наукову проблему з огляду на ціннісні оріентири сучасного суспільства 

та стаи ïï наукової розробки, робочі гіпотези досліджуваної проблеми, що мають 

розширювати та поглиблювати стаи наукових досліджень за спеціальністю 081 «Право». 

Генерувати власні ідеї, розуміти та визначати мету власного наукового дослідження.  

- Мати навики написання наукової статті, науково-методичних 

розробок, рекомендацій, тез доповідей, подання на рецензування та публікації, розуміння 

особливості структури монографії, керуючись принципами академічної доброчесності. 

Праворозуміння: 

- Виявляти знання і розуміння основних сучасних правових доктрин, психологічних 

концепцій, цінностей та принципів функціонування національної правової системи. 

- Демонструвати необхідні знання та розуміння сутності та змісту основних правових 

інститутів і норм фундаментальних галузей права. 

- Пояснювати природу та зміст основних правових явищ і процесів. 

- Уміти проводити критичний аналіз, оцінку та синтез нових наукових положень, ідей у 

юридичній сфері, використовувати юридичну термінологію, юридичну техніку при 

підготовці й аналізі проектів нормативно-правових актів, правничих документів. 

Правозастосування: 

- Застосовувати набуті знання у різних правових ситуаціях, виокремлювати юридично 

значущі факти. 

- Готувати проекти необхідних актів застосування спеціальних знань відповідно до 

правової ситуації у різних галузях юрисдикційного процесу. 

- Мати грунтовні знання предметної області та  розуміння професії, знати 

фундаментальні праці провідних вітчизняних i зарубіжних вчених з права за обраним 

напрямом досліджень, вміти використовувати у професійній практиці на підприємствах, 

державних органах, закладах вищої освіти тощо. 

Згідно з вимогами освітньо-професійної програми студенти (здобувачі) повинні: 

знати: 

− основні поняття курсу та їх значення;  

− теоретичні основи та вміти свідомо поводитись з інформацією в умовах використання 

сучасних інформаційно-комунікаційних засобів та враховування отриманих знань у 

практичної діяльності за обраної спеціальності. 

вміти: 

− користуватися спеціальною правової термінологією,  

− застосовувати правові знання для обґрунтованої оцінки практичних ситуацій і правових 

наслідків, що виникають з них;  

− вирішувати конкретні практичні питання з використанням і посиланням на відповідні 

нормативно-правові джерела у сфері  нормативно-правового забезпечення кібербезпеки. 

 
3. Програма навчальної дисципліни 
Денна форма: 

Назви кредитів і тем Кількість годин 



денна форма 
Усього у тому числі 

л п лаб інд с.р. 

1 2 3 4 5 6 7 
Кредит 1. Теоретичні аспекти правового забезпечення інформаційної безпеки  

Тема 1. Інформація як об’єкт правового 

регулювання. 

5 2    3 

Тема 2. Інформаційна безпека як об’єкт 

правовідносин.  

5 2    3 

Тема 3. Національна та міжнародна безпека. 5 2    3 

Тема 4. Правове забезпечення захисту 

інформації.  

5 2    3 

Тема 5. Правові проблеми забезпечення 

інформаційної безпеки. 

5 2    3 

Разом за кредитом 1 25 10    15 

Кредит 2. Правові основи забезпечення кібербезпеки України 

Тема 6. Кібербезпека як одна з головних 

складових національної безпеки держави. 

5 2    3 

Тема 7. Нормативно-правові засади кібербезпеки 
як складова частина механізму забезпечення 

національної безпеки України: еволюція та 

сучасний стан. 

5 2    3 

Тема 8. Міжнародні правові акти у сфері 

кібербезпеки, учасником яких є Україна. 

6 2 1   3 

Разом за кредитом 2 16 6 1   9 

Кредит 3.  Адміністративно-правове регулювання відносин у сфері кібербезпеки 

Тема 9. Нормативно-правові акти органів 

виконавчої влади у сфері кібербезпеки та 

протидії кіберзлочинам. 

7 2 2   3 

Тема  10. Нормативно-правові акти 

спеціальних суб’єктів, що забезпечують 

реалізацію державної політики у сфері 

кібербезпеки. 

7 2 2   3 

Тема 11. Правова відповідальність за 

правопорушення в кіберпросторі.  

7 2 2   3 

Разом за кредитом 3 21 6 6   9 

Кредит 4. Нормативно-правові основи протидії кіберзлочинності 

Тема 12. Злочини у сфері використання 

електронно-обчислювальних машин 

(комп’ютерів), систем та комп’ютерних 

мереж і мереж електрозв’язку. Категорії та 

особливості. 

7 2 2   3 

Тема 13. Злочини, що вчиняються з 

використанням електронно-обчислювальних 

машин (комп’ютерів), систем та 

комп’ютерних мереж і мереж електрозв’язку, 

у сфері електронної комерції та платіжної 

інфраструктури. 

7 2 2   3 

Тема 14. Проблемні питання правового 

регулювання протидії незаконним операціям 

з інформацією, що дозволяє ідентифікувати 

7 2 2   3 



фізичну особу під час доступу до 

автоматизованих систем та платіжних 

інструментів. 

Тема 15. Злочини, що вчиняються з 

використання електронно-обчислювальних 

машин (комп’ютерів) у сфері порушення 

авторських і суміжних прав, а також обігу 

інформації. 

7 2 2   3 

Разом за кредитом 4 28 8 8   12 

Атестація 

Усього годин 90 30 15   45 

 

 

Заочна форма 
Назви кредитів і тем Кількість годин 

денна форма 
Усього у тому числі 

л П лаб інд с.р. 

1 2 3 4 5 6 7 
Кредит 1. Теоретичні аспекти правового забезпечення інформаційної безпеки  

Тема 1. Інформація як об’єкт правового 

регулювання. 

6     6 

Тема 2. Інформаційна безпека як об’єкт 

правовідносин.  

5     5 

Тема 3. Національна та міжнародна безпека. 

 

5     5 

Тема 4. Правове забезпечення захисту 

інформації.  

7 1 1   5 

Тема 5. Правові проблеми забезпечення 

інформаційної безпеки. 

5     5 

Разом за кредитом 1 28 1 1   26 

Кредит 2. Правові основи забезпечення кібербезпеки України 

Тема 6. Кібербезпека як одна з головних 

складових національної безпеки держави. 

5     5 

Тема 7. Нормативно-правові засади 

кібербезпеки як складова частина механізму 

забезпечення національної безпеки України: 

еволюція та сучасний стан. 

6 1    5 

Тема 8. Міжнародні правові акти у сфері 

кібербезпеки, учасником яких є Україна. 

8 1 1   6 

Разом за кредитом 2 19 2 1   16 

Кредит 3.  Адміністративно-правове регулювання відносин у сфері кібербезпеки 

Тема 9. Нормативно-правові акти органів 

виконавчої влади у сфері кібербезпеки та 

протидії кіберзлочинам. 

8 1 2   5 

Тема 10. Нормативно-правові акти 

спеціальних суб’єктів, що забезпечують 

реалізацію державної політики у сфері 

кібербезпеки. 

6 1    5 



Тема 11. Правова відповідальність за 

правопорушення в кіберпросторі.  

5     5 

Разом за кредитом 3 19 2 2   15 

Кредит 4. Нормативно-правові основи протидії кіберзлочинності. 

Тема 12. Злочини у сфері використання 

електронно-обчислювальних машин 

(комп’ютерів), систем та комп’ютерних 

мереж і мереж електрозв’язку. Категорії та 

особливості. 

9 1 2   6 

Тема 13. Злочини, що вчиняються з 

використанням електронно-обчислювальних 

машин (комп’ютерів), систем та 

комп’ютерних мереж і мереж електрозв’язку, 

у сфері електронної комерції та платіжної 

інфраструктури. 

5     5 

Тема 14. Проблемні питання правового 

регулювання протидії незаконним операціям 

з інформацією, що дозволяє ідентифікувати 

фізичну особу під час доступу до 

автоматизованих систем та платіжних 

інструментів. 

5     5 

Тема 15. Злочини, що вчиняються з 

використання електронно-обчислювальних 

машин (комп’ютерів) у сфері порушення 

авторських і суміжних прав, а також обігу 

інформації. 

5     5 

Разом за кредитом 4 24 1 2   21 

Атестація 

Усього годин 90 6 6   78 

 

 

4.Зміст навчальної дисципліни 
 

4.1.План лекцій 
Денна форма навчання 

 
№ Тема заняття/план 
1. Тема 1. Інформація як об’єкт правового регулювання. 

Природа інформації. Загальне та законодавче визначення поняття «інформація». 
Властивості інформації. Види інформації. Суспільні інформаційні відносини. 
Інформаційні відносини в інтернеті. Інформаційний вплив на державу, суспільство, 
громадянина. Використання інформаційно-комунікаційних технологій при реалізації 
права на інформацію.  

2. Тема 2. Інформаційна безпека як об’єкт правовідносин. 
Визначення поняття «інформаційна безпека». Сутність понять «суспільні відносини» та 
«правовідносини». Життєво важливі інтереси в інформаційній сфері. «Національні 
інтереси» - поняття та сутність. «Національні інтереси в інформаційній сфері» - поняття та 
сутність. Взаємозв`язок інформаційної безпеки з правовідносинами. Інформаційний 
суверенітет. Об'єкти та суб'єкти інформаційної безпеки держави. Концепція інформаційної 
безпеки держави. 

3.  Тема 3. Національна та міжнародна безпека.  
Поняття «національна безпека» та «міжнародна безпека». Складові національної та 
міжнародної безпеки. Характерні особливості та вплив кожної складової національної та 
міжнародної безпеки на стан забезпечення загальної безпеки. Реальні та потенційні 
загрози в інформаційній сфері. Сутність понять «інформаційний вплив», «інформаційна 
операція», «інформаційна війна», «інформаційна зброя». Електронне урядування як 



складова національної інформаційної безпеки. Сектори та інструменти електронної 
демократії. Закон України «Про електронні довірчі послуги». 

4. Тема 4. Правове забезпечення захисту інформації.  
Сутність та визначення понять «інформаційна безпека» та «безпека інформації». 
Нормативно-правова база забезпечення захисту інформації. Основна спрямованість 
національного законодавства у сфері забезпечення захисту інформації. Концепція 
технічного захисту інформації. Основні положення Закону України «Про захист 
інформації в інформаційно-телекомунікаційних системах». Основні положення Закону 
України «Про захист персональних даних».  

5 Тема 5. Правові проблеми забезпечення інформаційної безпеки. 
Права і свобода людини, громадянина та їх обов’язки в інформаційній сфері. Права 
суспільства та обов’язки держави в інформаційній сфері. Дилема забезпечення прав і 
свобод людини, громадянина та прав суспільства із забезпеченням інформаційної безпеки. 
Автоматизована обробка персональних даних, дискусійні питання та міжнародний досвід.  

6. Тема 6. Кібербезпека як одна з головних складових національної безпеки держави. 
Поняття «кібербезпека». Застосування термінів «інформаційна безпека» та «кібербезпека». 
Основні терміни у сфері кібербезпеки. Інцидент кібербезпеки та кіберзлочин. Суб’єкти та 
об’єкти  кібербезпеки. Трансформаційні процеси в сфері  забезпечення кібербезпеки. 
 

7. Тема 7. Нормативно-правові засади кібербезпеки як складова частина механізму 
забезпечення національної безпеки України: еволюція та сучасний стан. 
Правова основа забезпечення кібербезпеки України. Основні групи нормативно-правових 
актів у сфері кібербезпеки. Еволюція формування нормативно-правових засад 
кібербезпеки України. 

8.  Тема 8. Міжнародні правові акти у сфері кібербезпеки, учасником яких є Україна. 
Основні положення про міжнародно-правову охорону кіберпростору. Міжнародні 
нормативно-правові засади забезпечення кібербезпеки, які ратифіковано Україною. 
Діяльність Генеральної Асамблеї ООН у сфері кібербезпеки та протидії кіберзлочинності. 
Шляхи гармонізації вітчизняного законодавства у сфері кібербезпеки з міжнародними 
стандартами. 

9.  Тема 9. Нормативно-правові акти органів виконавчої влади у сфері кібербезпеки та 
протидії кіберзлочинам. 
Національна система кібербезпеки – державні органи та установи та їх компетенція.  
Рішення Уряду та Ради національної безпеки і оброни України в нормативно-правовому 
регулюванні  сфери кібербезпеки. Національний координаційний центр кібербезпеки, 
завдання та можливості. 

10.  Тема 10. Нормативно-правові акти спеціальних суб’єктів, що забезпечують реалізацію 
державної політики у сфері кібербезпеки. 
Державна політика щодо захисту в кіберпросторі державних інформаційних ресурсів. 
Центр реагування на кіберзагрози, як компонент національної системи кіберзахисту 
України.  Нормативно-правові акти Держспецзвязку. Стандарти у сфері захисту 
інформації. Нормативно-правове регулювання захисту обєктів критичної інфраструктури. 

11. Тема 11. Правова відповідальність за правопорушення в кіберпросторі.  
Основні положення правового забезпечення кібербезпеки та відповідальності за її 
порушення. Адміністративно-правовий захист у сфері кібербезпеки. Кримінально-правове 
забезпечення розвитку кібербезпеки: проблеми та шляхи вирішення. Види кіберзлочинів. 
Дилема забезпечення прав і свобод людини, громадянина та прав суспільства із 
забезпеченням кібербезпеки. 

12. Тема 12. Злочини у сфері використання електронно-обчислювальних машин 

(комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку. Категорії та 

особливості. 

Генезис кримінальної відповідальності за вчинення кіберзлочинів (комп'ютерних 

 злочинів). Поняття кіберзлочинів. Характеристика складу комп’ютерних злочинів. Види 

кіберзлочинів та способи вчинення. Спільні та відмінні ознаки кіберзлочинів.  Спеціальні 

технічні засоби із застосуванням яких вчиняються кіберзлочини. 



13. Тема 13. Злочини, що вчиняються з використанням електронно-обчислювальних машин 
(комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку, у сфері 
електронної комерції та платіжної інфраструктури. 
Характеристика складу злочинів у сфері електронної комерції та платіжної 

інфраструктури. Види злочинів у сфері електронної комерції та платіжної інфраструктури, 

способи вчинення. Методи соціальної інженерії при вчиненні кіберзлочинів. Дискусійні 

питання кваліфікації. Міжнародний досвід.  
 

14. Тема 14. Проблемні питання правового регулювання протидії незаконним операціям з 

інформацією, що дозволяє ідентифікувати фізичну особу під час доступу до 

автоматизованих систем та платіжних інструментів. 

Характеристика складу злочинів, що вчиняються при незаконних операціях з 

інформацією, що дозволяє ідентифікувати фізичну особу під час доступу до 

автоматизованих систем та платіжних інструментів. Види злочинів, пов'язаних  з 

незаконними операціями з інформацією, що дозволяє ідентифікувати фізичну особу під 

час доступу до автоматизованих систем та платіжних інструментів, способи вчинення. 

Дискусійні питання кваліфікації. Міжнародний досвід.  
15. Тема 15.  Злочини, що вчиняються з використання електронно-обчислювальних машин 

(комп’ютерів) у сфері порушення авторських і суміжних прав, а також обігу інформації.  
Характеристика складу злочинів у сфері порушення авторських і суміжних прав, а також 

обігу інформації. Види злочинів у сфері порушення авторських і суміжних прав та 

способи вчинення.  Дискусійні питання кваліфікації. Методи, що використовуються для 

протиправного  отримання контенту в Інтернеті. Особливості вітчизняного законодавства 

з питань авторського права та суміжних прав. Міжнародні договори, які регулюють 

відносини у сфері авторського права та суміжних прав, учасницею яких є Україна.   
 

4.1.План лекцій 
Заочна форма навчання 

 
№ Тема заняття/план 
1.                                                                                                                                                                                        

Тема 1. Інформація як об’єкт правового регулювання. 
Природа інформації. Загальне та законодавче визначення поняття «інформація». 
Властивості інформації. Види інформації. Суспільні інформаційні відносини. 
Інформаційні відносини в інтернеті. Інформаційний вплив на державу, суспільство, 
громадянина. Використання інформаційно-комунікаційних технологій при реалізації 
права на інформацію. 
Тема 2. Інформаційна безпека як об’єкт правовідносин. 
Визначення поняття «інформаційна безпека». Сутність понять «суспільні відносини» та 
«правовідносини». Життєво важливі інтереси в інформаційній сфері. «Національні 
інтереси» - поняття та сутність. «Національні інтереси в інформаційній сфері» - поняття 
та сутність. Взаємозв`язок інформаційної безпеки з правовідносинами. Інформаційний 
суверенітет. Об'єкти та суб'єкти інформаційної безпеки держави. Концепція 
інформаційної безпеки держави. 
Тема 3. Національна та міжнародна безпека.  
Поняття «національна безпека» та «міжнародна безпека». Складові національної та 
міжнародної безпеки. Характерні особливості та вплив кожної складової національної та 
міжнародної безпеки на стан забезпечення загальної безпеки. Реальні та потенційні 
загрози в інформаційній сфері. Сутність понять «інформаційний вплив», «інформаційна 
операція», «інформаційна війна», «інформаційна зброя». Електронне урядування як 
складова національної інформаційної безпеки. Сектори та інструменти електронної 
демократії. Закон України «Про електронні довірчі послуги».  
Тема 4. Правове забезпечення захисту інформації.  
Сутність та визначення понять «інформаційна безпека» та «безпека інформації». 
Нормативно-правова база забезпечення захисту інформації. Основна спрямованість 
національного законодавства у сфері забезпечення захисту інформації. Концепція 
технічного захисту інформації. Основні положення Закону України «Про захист 
інформації в інформаційно-телекомунікаційних системах». Основні положення Закону 
України «Про захист персональних даних». 

 



2 Тема 5. Правові проблеми забезпечення інформаційної безпеки. 
Права і свобода людини, громадянина та їх обов’язки в інформаційній сфері. Права 
суспільства та обов’язки держави в інформаційній сфері. Дилема забезпечення прав і 
свобод людини, громадянина та прав суспільства із забезпеченням інформаційної 
безпеки. Автоматизована обробка персональних даних, дискусійні питання та 
міжнародний досвід.  
Тема 6. Кібербезпека як одна з головних складових національної безпеки держави. 
Поняття «кібербезпека». Застосування термінів «інформаційна безпека» та 
«кібербезпека». Основні терміни у сфері кібербезпеки. Інцидент кібербезпеки та 
кіберзлочин. Суб’єкти та об’єкти  кібербезпеки. Трансформаційні процеси в сфері  
забезпечення кібербезпеки. 
Тема 7. Нормативно-правові засади кібербезпеки як складова частина механізму 
забезпечення національної безпеки України: еволюція та сучасний стан. 
Правова основа забезпечення кібербезпеки України. Основні групи нормативно-
правових актів у сфері кібербезпеки. Еволюція формування нормативно-правових засад 
кібербезпеки України. 
 Тема 8. Міжнародні правові акти у сфері кібербезпеки, учасником яких є Україна. 
Основні положення про міжнародно-правову охорону кіберпростору. Міжнародні 
нормативно-правові засади забезпечення кібербезпеки, які ратифіковано Україною. 
Діяльність Генеральної Асамблеї ООН у сфері кібербезпеки та протидії 
кіберзлочинності. Шляхи гармонізації вітчизняного законодавства у сфері кібербезпеки з 
міжнародними стандартами.  
Тема 9. Нормативно-правові акти органів виконавчої влади у сфері кібербезпеки та 
протидії кіберзлочинам. 
Національна система кібербезпеки – державні органи та установи та їх компетенція.  
Рішення Уряду та Ради національної безпеки і оброни України в нормативно-правовому 
регулюванні  сфери кібербезпеки. Національний координаційний центр кібербезпеки, 
завдання та можливості. 
Тема 10. Нормативно-правові акти спеціальних суб’єктів, що забезпечують реалізацію 
державної політики у сфері кібербезпеки. 
Державна політика щодо захисту в кіберпросторі державних інформаційних ресурсів. 
Центр реагування на кіберзагрози, як компонент національної системи кіберзахисту 
України.  Нормативно-правові акти Держспецзв’язку. Стандарти у сфері захисту 
інформації. Нормативно-правове регулювання захисту об’єктів критичної 
інфраструктури. 

 

3 Тема 11. Правова відповідальність за правопорушення в кіберпросторі.  
Основні положення правового забезпечення кібербезпеки та відповідальності за її 
порушення. Адміністративно-правовий захист у сфері кібербезпеки. Кримінально-
правове забезпечення розвитку кібербезпеки: проблеми та шляхи вирішення. Види 
кіберзлочинів. Дилема забезпечення прав і свобод людини, громадянина та прав 
суспільства із забезпеченням кібербезпеки.  
Тема 12. Злочини у сфері використання електронно-обчислювальних машин 
(комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку. Категорії та 
особливості. 
Генезис кримінальної відповідальності за вчинення кіберзлочинів (комп'ютерних 
 злочинів). Поняття кіберзлочинів. Характеристика складу комп’ютерних злочинів. Види 
кіберзлочинів та способи вчинення. Спільні та відмінні ознаки кіберзлочинів.  Спеціальні 
технічні засоби із застосуванням яких вчиняються кіберзлочини. 
Тема 13. Злочини, що вчиняються з використанням електронно-обчислювальних машин 
(комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку, у сфері 
електронної комерції та платіжної інфраструктури. 
Характеристика складу злочинів у сфері електронної комерції та платіжної 
інфраструктури. Види злочинів у сфері електронної комерції та платіжної 
інфраструктури, способи вчинення. Методи соціальної інженерії при вчиненні 
кіберзлочинів. Дискусійні питання кваліфікації. Міжнародний досвід.  
Тема 14. Проблемні питання правового регулювання протидії незаконним операціям з 
інформацією, що дозволяє ідентифікувати фізичну особу під час доступу до 
автоматизованих систем та платіжних інструментів. 
Характеристика складу злочинів, що вчиняються при незаконних операціях з 
інформацією, що дозволяє ідентифікувати фізичну особу під час доступу до 
автоматизованих систем та платіжних інструментів. Види злочинів, пов'язаних  з 

 



незаконними операціями з інформацією, що дозволяє ідентифікувати фізичну особу під 
час доступу до автоматизованих систем та платіжних інструментів, способи вчинення. 
Дискусійні питання кваліфікації. Міжнародний досвід.  
Тема 15.  Злочини, що вчиняються з використання електронно-обчислювальних машин 
(комп’ютерів) у сфері порушення авторських і суміжних прав, а також обігу інформації.  
Характеристика складу злочинів у сфері порушення авторських і суміжних прав, а також 
обігу інформації. Види злочинів у сфері порушення авторських і суміжних прав та 
способи вчинення.  Дискусійні питання кваліфікації. Методи, що використовуються для 
протиправного  отримання контенту в Інтернеті. Особливості вітчизняного 
законодавства з питань авторського права та суміжних прав. Міжнародні договори, які 
регулюють відносини у сфері авторського права та суміжних прав, учасницею яких є 
Україна.   

 

 

4.2. План семінарських занять 

Денна форма навчання 

 
№ Тема заняття/план 
1. Тема 1. Інформація як об’єкт правового регулювання. 

1. Загальне та законодавче визначення поняття «інформація». 
2. Види інформації. 
3. Інформаційні відносини в інтернеті. 
4. Формування законодавства України у галузі свободи інформації.  

Тема 2. Інформаційна безпека як об’єкт правовідносин. 
5. Сутність понять «суспільні відносини» та «правовідносини». 
6. Національні інтереси в інформаційній сфері - поняття та сутність. 
7. Взаємозв`язок інформаційної безпеки з правовідносинами. Інформаційний 

суверенітет. 
8. Об'єкти та суб'єкти інформаційної безпеки держави. 
9. Концепція інформаційної безпеки держави. 

2. Тема 3. Національна та міжнародна безпека.  
1. Поняття «національна безпека» та «міжнародна безпека». Складові національної та 

міжнародної безпеки. 
2. Реальні та потенційні загрози в інформаційній сфері.  
3. Сутність понять «інформаційний вплив», «інформаційна операція», «інформаційна 

війна», «інформаційна зброя».  
4. Характерні особливості та вплив кожної складової національної та міжнародної 

безпеки на стан забезпечення загальної безпеки.   
5. Електронне урядування як складова національної інформаційної безпеки. 

Тема 4. Правове забезпечення захисту інформації.  
1. Сутність та визначення понять «інформаційна безпека» та «безпека 
інформації». 
2. Нормативно-правова база забезпечення захисту інформації. Основна 
спрямованість національного законодавства у сфері забезпечення захисту 
інформації.  
3. Концепція технічного захисту інформації. 
4. Основні положення Закону України «Про захист інформації в інформаційно-
телекомунікаційних системах».  
5. Основні положення Закону України «Про захист персональних даних». 

3. Тема 5. Правові проблеми забезпечення інформаційної безпеки. 
1. Права і свобода людини, громадянина та їх обов’язки в інформаційній сфері.  
2. Права суспільства та обов’язки держави в інформаційній сфері.  
3. Дилема забезпечення прав і свобод людини, громадянина та прав суспільства із 

забезпеченням інформаційної безпеки.  
Тема 6. Кібербезпека як одна з головних складових національної безпеки держави. 
4. Поняття «кібербезпека». Застосування термінів «інформаційна безпека» та 

«кібербезпека».  
5. Основні терміни у сфері кібербезпеки. Інцидент кібербезпеки та кіберзлочин. 
6. Суб’єкти та об’єкти  кібербезпеки.  
7. Трансформаційні процеси в сфері  забезпечення кібербезпеки. 

4. Тема 7. Нормативно-правові засади кібербезпеки як складова частина механізму 



забезпечення національної безпеки України: еволюція та сучасний стан. 
1. Правова основа забезпечення кібербезпеки України.  
2. Основні групи нормативно-правових актів у сфері кібербезпеки.  
3. Еволюція формування нормативно-правових засад кібербезпеки України.  
Тема 8. Міжнародні правові акти у сфері кібербезпеки, учасником яких є Україна. 
1. Основні положення про міжнародно-правову охорону кіберпростору. Міжнародні 
нормативно-правові засади забезпечення кібербезпеки, які ратифіковано Україною. 
2. Діяльність Генеральної Асамблеї ООН у сфері кібербезпеки та протидії 
кіберзлочинності.  
3. Шляхи гармонізації вітчизняного законодавства у сфері кібербезпеки з 
міжнародними стандартами. 

5. Тема 9. Нормативно-правові акти органів виконавчої влади у сфері кібербезпеки та 
протидії кіберзлочинам. Розуміння спадкового права у іноземних правових системах.  

1. Національна система кібербезпеки – державні органи та установи та їх 
компетенція. 
2. Рішення Уряду та Ради національної безпеки і оброни України в нормативно-
правовому регулюванні  сфери кібербезпеки.  
Національний координаційний центр кібербезпеки, завдання та можливості.  

Тема 10. Нормативно-правові акти спеціальних суб’єктів, що забезпечують реалізацію 
державної політики у сфері кібербезпеки. 

1. Державна політика щодо захисту в кіберпросторі державних інформаційних 
ресурсів.  
2. Центр реагування на кіберзагрози, як компонент національної системи 
кіберзахисту України.   
3. Нормативно-правові акти Держспецзв’язку.  
4. Стандарти у сфері захисту інформації.  
Нормативно-правове регулювання захисту об’єктів критичної інфраструктури. 

6. Тема 11. Правова відповідальність за правопорушення в кіберпросторі.  
1. Основні положення правового забезпечення кібербезпеки та відповідальності за її 
порушення.  
2. Адміністративно-правовий захист у сфері кібербезпеки.  
3. Кримінально-правове забезпечення розвитку кібербезпеки: проблеми та шляхи 
вирішення. Види кіберзлочинів.  
4. Дилема забезпечення прав і свобод людини, громадянина та прав суспільства із 
забезпеченням кібербезпеки.   
Тема 12. Злочини у сфері використання електронно-обчислювальних машин 
(комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку. Категорії та 
особливості. 
  1. Поняття кіберзлочинів. Характеристика складу комп’ютерних злочинів.  
  2. Види кіберзлочинів та способи вчинення.  
  3. Спільні та відмінні ознаки кіберзлочинів.   

7. Тема 13. Злочини, що вчиняються з використанням електронно-обчислювальних машин 
(комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку, у сфері 
електронної комерції та платіжної інфраструктури. 
1. Характеристика складу злочинів у сфері електронної комерції та платіжної 
інфраструктури. 
2. Види злочинів у сфері електронної комерції та платіжної інфраструктури, способи 
вчинення. 
3. Методи соціальної інженерії при вчиненні кіберзлочинів.  
Тема 14. Проблемні питання правового регулювання протидії незаконним операціям з 
інформацією, що дозволяє ідентифікувати фізичну особу під час доступу до 
автоматизованих систем та платіжних інструментів. 
4. Характеристика складу злочинів, що вчиняються при незаконних операціях з 
інформацією, що дозволяє ідентифікувати фізичну особу під час доступу до 
автоматизованих систем та платіжних інструментів.  
Види злочинів, пов'язаних  з незаконними операціями з інформацією, що дозволяє 
ідентифікувати фізичну особу під час доступу до автоматизованих систем та платіжних 
інструментів, способи вчинення. 



8. Тема 15.  Злочини, що вчиняються з використання електронно-обчислювальних машин 
(комп’ютерів) у сфері порушення авторських і суміжних прав, а також обігу інформації.  

1. Характеристика складу злочинів у сфері порушення авторських і суміжних прав, а 
також обігу інформації. Види злочинів у сфері порушення авторських і суміжних 
прав та способи вчинення.    

2. Методи, що використовуються для протиправного  отримання контенту в 
Інтернеті.  

3. Особливості вітчизняного законодавства з питань авторського права та суміжних 
прав.  

4. Міжнародні договори, які регулюють відносини у сфері авторського права та 
суміжних прав, учасницею яких є Україна.    

 

             План семінарських занять 

Заочна форма навчання 

 
№ Тема заняття/план 
1. 
 

Тема 1. Інформація як об’єкт правового регулювання. 
10. Загальне та законодавче визначення поняття «інформація». 
11. Види інформації. 
12. Інформаційні відносини в інтернеті. 
13. Формування законодавства України у галузі свободи інформації.  

Тема 2. Інформаційна безпека як об’єкт правовідносин. 
14. Сутність понять «суспільні відносини» та «правовідносини». 
15. Національні інтереси в інформаційній сфері - поняття та сутність. 
16. Взаємозв`язок інформаційної безпеки з правовідносинами. Інформаційний 

суверенітет. 
17. Об'єкти та суб'єкти інформаційної безпеки держави. 
18. Концепція інформаційної безпеки держави. 

Тема 3. Національна та міжнародна безпека.  
6. Поняття «національна безпека» та «міжнародна безпека». Складові національної та 

міжнародної безпеки. 
7. Реальні та потенційні загрози в інформаційній сфері.  
8. Сутність понять «інформаційний вплив», «інформаційна операція», «інформаційна 

війна», «інформаційна зброя».  
9. Характерні особливості та вплив кожної складової національної та міжнародної 

безпеки на стан забезпечення загальної безпеки.   
10. Електронне урядування як складова національної інформаційної безпеки. 

Тема 4. Правове забезпечення захисту інформації.  
1. Сутність та визначення понять «інформаційна безпека» та «безпека 
інформації». 
2. Нормативно-правова база забезпечення захисту інформації. Основна 
спрямованість національного законодавства у сфері забезпечення захисту 
інформації.  
3. Концепція технічного захисту інформації. 
4. Основні положення Закону України «Про захист інформації в інформаційно-
телекомунікаційних системах».  
5. Основні положення Закону України «Про захист персональних даних». 



2. 
 

Тема 5. Правові проблеми забезпечення інформаційної безпеки. 
8. Права і свобода людини, громадянина та їх обов’язки в інформаційній сфері.  
9. Права суспільства та обов’язки держави в інформаційній сфері.  
10. Дилема забезпечення прав і свобод людини, громадянина та прав суспільства із 

забезпеченням інформаційної безпеки.  
Тема 6. Кібербезпека як одна з головних складових національної безпеки держави. 
11. Поняття «кібербезпека». Застосування термінів «інформаційна безпека» та 

«кібербезпека».  
12. Основні терміни у сфері кібербезпеки. Інцидент кібербезпеки та кіберзлочин. 
13. Суб’єкти та об’єкти  кібербезпеки.  
14. Трансформаційні процеси в сфері  забезпечення кібербезпеки. 
Тема 7. Нормативно-правові засади кібербезпеки як складова частина механізму 
забезпечення національної безпеки України: еволюція та сучасний стан. 
1. Правова основа забезпечення кібербезпеки України.  
2. Основні групи нормативно-правових актів у сфері кібербезпеки.  
3. Еволюція формування нормативно-правових засад кібербезпеки України.  
Тема 8. Міжнародні правові акти у сфері кібербезпеки, учасником яких є Україна. 
1. Основні положення про міжнародно-правову охорону кіберпростору. Міжнародні 
нормативно-правові засади забезпечення кібербезпеки, які ратифіковано Україною. 
2. Діяльність Генеральної Асамблеї ООН у сфері кібербезпеки та протидії 
кіберзлочинності.  
3. Шляхи гармонізації вітчизняного законодавства у сфері кібербезпеки з 
міжнародними стандартами. 
Тема 9. Нормативно-правові акти органів виконавчої влади у сфері кібербезпеки та 
протидії кіберзлочинам. Розуміння спадкового права у іноземних правових системах.  

1. Національна система кібербезпеки – державні органи та установи та їх 
компетенція. 
2. Рішення Уряду та Ради національної безпеки і оброни України в нормативно-
правовому регулюванні  сфери кібербезпеки.  
Національний координаційний центр кібербезпеки, завдання та можливості.  

Тема 10. Нормативно-правові акти спеціальних суб’єктів, що забезпечують реалізацію 
державної політики у сфері кібербезпеки. 

1. Державна політика щодо захисту в кіберпросторі державних інформаційних 
ресурсів.  
2. Центр реагування на кіберзагрози, як компонент національної системи 
кіберзахисту України.   
3. Нормативно-правові акти Держспецзв’язку.  
4. Стандарти у сфері захисту інформації.  
Нормативно-правове регулювання захисту об’єктів критичної інфраструктури. 
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Тема 11. Правова відповідальність за правопорушення в кіберпросторі.  
1. Основні положення правового забезпечення кібербезпеки та відповідальності за її 
порушення.  
2. Адміністративно-правовий захист у сфері кібербезпеки.  
3. Кримінально-правове забезпечення розвитку кібербезпеки: проблеми та шляхи 
вирішення. Види кіберзлочинів.  
4. Дилема забезпечення прав і свобод людини, громадянина та прав суспільства із 
забезпеченням кібербезпеки.   
Тема 12. Злочини у сфері використання електронно-обчислювальних машин 
(комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку. Категорії та 
особливості. 
  1. Поняття кіберзлочинів. Характеристика складу комп’ютерних злочинів.  
  2. Види кіберзлочинів та способи вчинення.  
  3. Спільні та відмінні ознаки кіберзлочинів.   
Тема 13. Злочини, що вчиняються з використанням електронно-обчислювальних машин 
(комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку, у сфері 
електронної комерції та платіжної інфраструктури. 
1. Характеристика складу злочинів у сфері електронної комерції та платіжної 
інфраструктури. 
2. Види злочинів у сфері електронної комерції та платіжної інфраструктури, способи 
вчинення. 
3. Методи соціальної інженерії при вчиненні кіберзлочинів.  
Тема 14. Проблемні питання правового регулювання протидії незаконним операціям з 
інформацією, що дозволяє ідентифікувати фізичну особу під час доступу до 
автоматизованих систем та платіжних інструментів. 
4. Характеристика складу злочинів, що вчиняються при незаконних операціях з 
інформацією, що дозволяє ідентифікувати фізичну особу під час доступу до 
автоматизованих систем та платіжних інструментів.  
Види злочинів, пов'язаних  з незаконними операціями з інформацією, що дозволяє 
ідентифікувати фізичну особу під час доступу до автоматизованих систем та платіжних 
інструментів, способи вчинення. 
Тема 15.  Злочини, що вчиняються з використання електронно-обчислювальних машин 
(комп’ютерів) у сфері порушення авторських і суміжних прав, а також обігу інформації.  
1. Характеристика складу злочинів у сфері порушення авторських і суміжних прав, а 
також обігу інформації. Види злочинів у сфері порушення авторських і суміжних прав та 
способи вчинення.    
2. Методи, що використовуються для протиправного  отримання контенту в Інтернеті.  
3. Особливості вітчизняного законодавства з питань авторського права та суміжних прав.  
Міжнародні договори, які регулюють відносини у сфері авторського права та суміжних 
прав, учасницею яких є Україна.    

 
4.3. План самостійної роботи студента 

Денна та заочна  форма навчання 

 
№ 
 

1 2 
3 

1. 
 

Тема 1. Інформація 
як об’єкт 
правового 
регулювання. 

Природа інформації. Загальне та законодавче 
визначення поняття «інформація». Властивості 
інформації. Види інформації. Суспільні 
інформаційні відносини. Інформаційні 
відносини в інтернеті. Інформаційний вплив на 
державу, суспільство, громадянина. 
Використання інформаційно-комунікаційних 
технологій при реалізації права на інформацію.  

1, 7, 45, 46, 48, 
54, 59, 60, 64, 91, 
94. 

2. 

Тема 2. 
Інформаційна 
безпека як об’єкт 
правовідносин. 

Визначення поняття «інформаційна безпека». 

Сутність понять «суспільні відносини» та 

«правовідносини». Життєво важливі інтереси в 

5, 6, 48, 50, 64,  

67, 79, 83, 85,86,  

91, 95, 97. 



 інформаційній сфері. «Національні інтереси» - 

поняття та сутність. «Національні інтереси в 

інформаційній сфері» - поняття та сутність. 

Взаємозв`язок інформаційної безпеки з 

правовідносинами. Інформаційний суверенітет. 

Об'єкти та суб'єкти інформаційної безпеки 

держави. Концепція інформаційної безпеки 

держави. 

3. 
 

Тема 3. 
Національна та 
міжнародна 
безпека. 

Поняття «національна безпека» та «міжнародна 

безпека». Складові національної та міжнародної 

безпеки. Характерні особливості та вплив 

кожної складової національної та міжнародної 

безпеки на стан забезпечення загальної безпеки. 

Реальні та потенційні загрози в інформаційній 

сфері. Сутність понять «інформаційний вплив», 

«інформаційна операція», «інформаційна 

війна», «інформаційна зброя». Електронне 

урядування як складова національної 

інформаційної безпеки. Сектори та інструменти 

електронної демократії. Закон України «Про 

електронні довірчі послуги». 

1, 6, 14, 48, 53, 

55, 61. 66, 68, 69, 

74, 75,  79, 82, 

83, 84, 85, 86, 88,  

89, 95, 96, 99. 

4. 

Тема 4. Правове 
забезпечення захисту 
інформації.  
 

Сутність та визначення понять «інформаційна 

безпека» та «безпека інформації». Нормативно-

правова база забезпечення захисту інформації. 

Основна спрямованість національного 

законодавства у сфері забезпечення захисту 

інформації. Основні положення Закону України 

«Про захист інформації в інформаційно-

телекомунікаційних системах». Концепція 

технічного захисту інформації. Основні 

положення Закону України «Про захист 

персональних даних».  

1, 7, 9, 18, 50, 55, 

57, 66, 72, 74, 75, 

77, 78, 79, 87, 91, 

93. 

5. 
 

Тема 5. Правові 
проблеми 
забезпечення 
інформаційної 
безпеки. 

Права і свобода людини, громадянина та їх 

обов’язки в інформаційній сфері. Права 

суспільства та обов’язки держави в 

інформаційній сфері. Дилема забезпечення прав 

і свобод людини, громадянина та прав 

суспільства із забезпеченням інформаційної 

безпеки. Автоматизована обробка персональних 

даних, дискусійні питання та міжнародний 

досвід. 

1, 7, 9, 11, 15, 20, 

21, 48, 50, 53, 57, 

62, 66, 72, 77, 78, 

93.  

6. 
 

Тема 6. 
Кібербезпека як 
одна з головних 
складових 
національної 
безпеки держави. 
 
 

Поняття «кібербезпека». Застосування термінів 
«інформаційна безпека» та «кібербезпека». 
Основні терміни у сфері кібербезпеки. Інцидент 
кібербезпеки та кіберзлочин. Суб’єкти та 
об’єкти  кібербезпеки. Трансформаційні процеси 
в сфері  забезпечення кібербезпеки. 
 
 
 
 
 
 
 

6, 10, 19, 25, 26, 
27, 28, 29, 31, 32, 
53, 54, 56, 81, 87. 



 
 
 
 

7. 
 

Тема 7. 

Нормативно-

правові засади 

кібербезпеки як 

складова частина 

механізму 

забезпечення 

національної 

безпеки України: 

еволюція та 

сучасний стан. 

Правова основа забезпечення кібербезпеки 

України. Основні групи нормативно-правових 

актів у сфері кібербезпеки. Еволюція 

формування нормативно-правових засад 

кібербезпеки України. 

2, 3, 4. 6, 8, 10, 

19, 25, 26, 27, 28, 

29, 31, 32, 53, 54, 

56, 81, 82, 87. 

8.  

Тема 8. 

Міжнародні 

правові акти у 

сфері 

кібербезпеки, 

учасником яких є 

Україна. 

 

Основні положення про міжнародно-правову 

охорону кіберпростору. Міжнародні 

нормативно-правові засади забезпечення 

кібербезпеки, які ратифіковано Україною. 

Діяльність Генеральної Асамблеї ООН у сфері 

кібербезпеки та протидії кіберзлочинності. 

Шляхи гармонізації вітчизняного законодавства 

у сфері кібербезпеки з міжнародними 

стандартами. 

10, 19, 20, 21, 23, 

24, 53. 

9. 

Тема 9. 

Нормативно-

правові акти 

органів виконавчої 

влади у сфері 

кібербезпеки та 

протидії 

кіберзлочинам. 

Національна система кібербезпеки – державні 

органи та установи та їх компетенція. Рішення 

Уряду та Ради національної безпеки і оброни 

України в нормативно-правовому регулюванні  

сфери кібербезпеки. Національний 

координаційний центр кібербезпеки, завдання та 

можливості. 

6,10, 25, 26, 27, 

28, 29, 31, 32, 53, 

61, 64, 65. 

10. 
 

Тема 10. 

Нормативно-

правові акти 

спеціальних 

суб’єктів, що 

забезпечують 

реалізацію 

державної 

політики у сфері 

кібербезпеки. 

Державна політика щодо захисту в 
кіберпросторі державних інформаційних 
ресурсів. Центр реагування на кіберзагрози, як 
компонент національної системи кіберзахисту 
України.  Нормативно-правові акти 
Держспецзв’язку. Стандарти у сфері захисту 
інформації. Нормативно-правове регулювання 
захисту об’єктів критичної інфраструктури. 

6, 8, 10, 12, 33, 
34, 35, 36, 37, 38, 
39, 40, 41,  53, 
89. 

11. 

Тема 11. Правова 

відповідальність за 

правопорушення в 

кіберпросторі.  
 

Основні положення правового забезпечення 

кібербезпеки та відповідальності за її 

порушення. Адміністративно-правовий захист у 

сфері кібербезпеки. Кримінально-правове 

забезпечення розвитку кібербезпеки: проблеми 

та шляхи вирішення. Види кіберзлочинів. 

Дилема забезпечення прав і свобод людини, 

громадянина та прав суспільства із 

забезпеченням кібербезпеки. 

2, 3, 4, 6, 10, 25, 

26, 27, 28, 29, 31, 

32, 53, 61, 64, 65. 



12. 

Тема 12. Злочини у 

сфері використання 
електронно-

обчислювальних 

машин 

(комп’ютерів), 
систем та 

комп’ютерних 

мереж і мереж 
електрозв’язку. 

Категорії та 

особливості. 

 

Генезис кримінальної відповідальності за 

вчинення кіберзлочинів (комп'ютерних 

злочинів). Поняття кіберзлочинів. 

Характеристика складу комп’ютерних злочинів. 

Види кіберзлочинів та способи вчинення. 

Спільні та відмінні ознаки кіберзлочинів.  

Спеціальні технічні засоби із застосуванням 

яких вчиняються кіберзлочини. 

3, 4, 10, 43, 44, 

45, 53, 71, 82, 87, 

99. 

13. 

Тема 13. Злочини, 

що вчиняються з 

використанням 
електронно-

обчислювальних 

машин 

(комп’ютерів), 
систем та 

комп’ютерних 

мереж і мереж 
електрозв’язку, у 

сфері електронної 

комерції та 

платіжної 

інфраструктури. 
 

Характеристика складу злочинів у сфері 

електронної комерції та платіжної 

інфраструктури. Види злочинів у сфері 

електронної комерції та платіжної 

інфраструктури, способи вчинення. Методи 

соціальної інженерії при вчиненні 

кіберзлочинів. Дискусійні питання кваліфікації. 

Міжнародний досвід.  

 

3, 4, 10, 43, 44, 

45, 52, 53, 59, 71, 

82, 87, 99. 

14. 

Тема 14. Проблемні 
питання правового 

регулювання 

протидії незаконним 
операціям з 

інформацією, що 

дозволяє 
ідентифікувати 

фізичну особу під 

час доступу до 

автоматизованих 
систем та платіжних 

інструментів. 

 

Характеристика складу злочинів, що 

вчиняються при незаконних операціях з 

інформацією, що дозволяє ідентифікувати 

фізичну особу під час доступу до 

автоматизованих систем та платіжних 

інструментів. Види злочинів, пов'язаних  з 

незаконними операціями з інформацією, що 

дозволяє ідентифікувати фізичну особу під час 

доступу до автоматизованих систем та 

платіжних інструментів, способи вчинення. 

Дискусійні питання кваліфікації. Міжнародний 

досвід.  

3, 4, 10, 43, 44, 

45, 53, 59, 71, 82, 

87, 99. 

15. 

Тема 15.  Злочини, 
що вчиняються з 
використання 
електронно-
обчислювальних 
машин 
(комп’ютерів) у 
сфері порушення 
авторських і 
суміжних прав, а 
також обігу 
інформації. 

Характеристика складу злочинів у сфері 

порушення авторських і суміжних прав, а також 

обігу інформації. Види злочинів у сфері 

порушення авторських і суміжних прав та 

способи вчинення.  Дискусійні питання 

кваліфікації. Методи, що використовуються для 

протиправного  отримання контенту в Інтернеті. 

Особливості вітчизняного законодавства з 

питань авторського права та суміжних прав. 
Міжнародні договори, які регулюють відносини 

у сфері авторського права та суміжних прав, 

учасницею яких є Україна.   

3, 4, 10, 16, 43, 

44, 45, 53, 59, 71, 

82, 87, 99. 

 

 

 

 



4.4. Завдання для самостійної роботи 

Питання, передбачені Планом самостійної роботи студента, з Правового забезпечення 

кібербезпеки (виконані у формі рефератів, есе, творчі роботи, доповіді), виконуються 

самостійно при консультуванні викладачем. 

Мета самостійної роботи - закріплення та поглиблення теоретичних та практичних 

знань законодавства і права України та міжнародного законодавства, отриманих студентом в 

процесі вивчення курсу. 

Студентам підготувати доповіді на теми: 

● Принципи інформаційних відносин, їх характеристика. 

● Ідеологія «інформаційного суспільства», історичний розвиток. 

● Національний інформаційний простір, його компоненти. 

● Інформаційні ресурси: національні та державні, зміст, поняття. 

● Концепція інформатизації: нормативно-правове забезпечення. 

● Міжнародні та національні документи щодо ролі та місця держави у розвитку 

інформаційного суспільства та електронного урядування. 

● Напрями впровадження та  інструменти електронної демократії. 

● Історія розвитку інформаційних війн. 

● Правове регулювання автоматизованої обробки персональний даних, європейський 

досвід. GDPR. 

● Нормативне регулювання використання кваліфікованого електронного підпису як 

способу підтвердження юридичних фактів. 

● Нормативно-правове забезпечення у сфері технічного захисту інформації. 

● Організаційно-правове забезпечення захисту інформації в інформаційно-

телекомунікаційних системах. 

● Система органів влади, що відповідають за інформаційну безпеку та захист 

інформації, їх основні завдання. 

● Інформація з обмеженим доступом. Види та правові підстави обробки.  

● Правове регулювання обігу публічної інформації у формі відкритих даних. 

● Понятійно-категоріальний апарат у сфері інформаційної безпеки. 

● Основні положення Конвенції Ради Європи про захист фізичних осіб при 

автоматизованій обробці персональних даних ETS № 108. 

● Правова основа діяльності у сфері телекомунікацій.  

● Суб`єкти кібербезпеки та їх правові компетенції і повноваження. 

● Критична інфраструктура як об`єкт правового регулювання. 

● Міжнародні правові механізми забезпечення кібербезпеки. 

● Поняття та види кіберзлочинів відповідно до Конвенції про кіберзлочинність. 

● Імплементація положень Конвенції про кіберзлочинність у вітчизняне законодавство. 

● Особливості правової політики Уряду у забезпеченні кібербезпеки. Характеристика 

нормативно-правових актів. 

● Спеціальні суб`єкти у сфері кібербезпеки, нормативно-правова діяльність. 

● Державні стандарти України у сфері захисту інформації, їх характеристика. 

● Особливості вітчизняного законодавства з питань захисту авторського права та 

суміжних прав в мережі Інтернет. 

● Кримінальні правопорушення, що посягають на інформаційні відносини, пов`язані із 

застосуванням технічних засобів,  особливості кваліфікації. 

● Визначення предметів злочинів, передбачених розділом 16 КК України, узгодженість 

з термінологією регуляторного законодавства. 

● Кваліфікація злочинів, що вчиняються при незаконних операціях з інформацією, що 

дозволяє ідентифікувати фізичну особу під час доступу до автоматизованих систем та 

платіжних інструментів. 

● Кримінально-правова характеристика складу злочинів у сфері електронної комерції. 

● Соціальна інженерія та кіберзлочини. 

● Кримінально-правова характеристика складу злочинів у сфері порушення авторських 

і суміжних прав, а також обігу інформації. 

 



Завдання для контрольної роботи (заочна форма) 

 

Варіант 1. 

 

 

1. Аналіз стану правового забезпечення кібербезпеки в провідних країнах світу.  

2. Види інформації за порядком доступу.  

3. «Кіберзлочин» та «кіберзлочинність», характеристика термінів.  

 

Варіант 2. 
1. Криміналізація кіберзлочинів у міжнародному праві. 

2. Інформація з обмеженим доступом. Види та правові підстави обробки. 

3. Суб'єкти кібербезпеки та їх повноваження. 

 

Варіант 3  

1. Аналіз регуляторного впливу нормативно-правових актів Держспецзв’язку у сфері 

захисту інформації. 

2. Об'єкти кібербезпеки. 

3. Принципи забезпечення кібербезпеки. 

 

Варіант 4  

1. Діяльність Генеральної Асамблеї ООН у сфері кібербезпеки та протидії 

кіберзлочинності.  

2.  Національний координаційний центр кібербезпеки, завдання та повноваження. 

3. Мета Стратегії кібербезпеки України та умови її досягнення. 

 

Варіант 5 

1. Критична інфраструктура як об'єкт правового регулювання. 

2. Служба захисту  інформації, повноваження. 

3. Суб’єкти, які безпосередньо здійснюють заходи із забезпечення кібербезпеки. 

 

Варіант 6. 
 

1. Особливості вітчизняного законодавства з питань захисту авторського права та 

суміжних прав в мережі Інтернет. 

2.  Основні принципи Концепції електронного урядування. 

3. Центр реагування на кіберзагрози, як компонент національної системи кіберзахисту 

України.  

 

Варіант 7. 
 

        1. Реальні та потенційні загрози в інформаційній сфері. 

        2. Основні положення Конвенції про кіберзлочинність. 

       3. Принципи забезпечення кібербезпеки. 

 

Варіант 8. 
 

1. Державно-приватне партнерство у сфері кібербезпеки. 

     2. Напрями використання ІКТ для вдосконалення державного управління. 

     3. Пріоритети державної політики в сфері забезпечення інформаційної безпеки. 

 

Варіант 9. 
 

1. Законодавчі новації в сфері кібербезпеки. 

2. Категорії  кіберзлочинів відповідно до Конвенції про кіберзлочинність. 



3. Загальна характеристика Закону України «Про основні засади забезпечення 

кібербезпеки України». 

 

Варіант 10. 
 

     1. Проблеми захисту персональних даних в контексті автоматизованої обробки. 

     2. Національні інтереси України в інформаційній сфері.  

     3. Умови обробки інформації в ІТС відповідно до Закону України «Про захист 

інформації в інформаційно-телекомунікаційних системах». 

 

Варіант 11. 

 

     1. Компетенція суб’єктів адміністративно-правового забезпечення в кібернетичній 

сфері.  

     2. Доктрина інформаційної безпеки України. 

     3. Суб'єкти кібербезпеки та їх повноваження. 

 

Варіант 12. 
 

1. Роль Ради національної безпеки і оборони України в удосконаленні нормативно-

правової бази в сфері кібербезпеки.  

2. Реальні та потенційні загрози в інформаційній сфері. 

3. Державна політика в сфері забезпечення інформаційної безпеки, основні 

пріоритети. 

 

Варіант 13. 
 

1. Принципи застосування законодавства у сфері кібербезпеки. 

       2. Пріоритети та напрями забезпечення кібербезпеки України. 

       3. Загальна характеристика Закону України «Про захист інформації в 

інформаційно-телекомунікаційних системах». 

 

Варіант 14 

 

       1.  Адміністративно-правові засади забезпечення кібербезпеки. 

       2.  Інцидент кібербезпеки, характеристика терміну, інформація про інцидент 

кібербезпеки. 

       3. Урядова команда реагування на комп’ютерні надзвичайні події України CERT-

UA, завдання. 

 

Варіант 15. 

 

1.  Соціальна інженерія як метод вчинення кіберзлочинів. 

      2. Особливості обробки інформації в ІТС. 

3. Акти Президента у сфері кібербезпеки, основні положення. 

 

Варіант 16. 

 

1.  Особливості правової політики Уряду у забезпеченні кібербезпеки. 

       2.  Міжнародне співробітництво у сфері кібербезпеки. 

       3.  Розвиток інформаційного суспільства в Україні, основні напрями. 

 

Варіант 17. 

 



       1. Генезис кримінальної відповідальності за вчинення кіберзлочинів 

(комп'ютерних злочинів). 

       2.  Правові новації Уряду у сфері кібербезпеки.  

       3. Критерії віднесення підприємств, установ та організацій до об’єктів критичної 

інфраструктури. 

 

Варіант 18. 

 

1.  Характеристика кіберзлочинів за законодавством України. 

   2. Обов’язки власника/керівника об’єкта критичної інфраструктури щодо політики 

інформаційної безпеки. 

   3. Правові підстави до копіювання, модифікація і декомпіляція комп’ютерних 

програм. 

 

 

Обов’язкові види самостійної роботи у формі проміжного контролю 

Тестовий зріз знань студента 

 

1. Інформація це: 

А) інформація - будь-які відомості та/або дані, які можуть бути збережені на 

матеріальних носіях або відображені в електронному вигляді. 

Б) відомості в будь-якій формі та вигляді, на будь-яких носіях (у тому числі 

листування, книги, помітки, ілюстрації (карти, діаграми, органіграми, малюнки, схеми тощо), 

фотографії, голограми, кіно-, відеофільми, мікрофільми, звукові записи, бази даних 

комп'ютерних систем або повне чи часткове відтворення їх елементів), пояснення осіб та 

будь-які інші публічно оголошені чи документовані відомості. 

В) інформація у формі, придатній для автоматизованої обробки її засобами 

обчислювальної техніки. 

Г) сукупність відомостей, знань і повідомлень про об`єкти, явища і процеси. 

 

2. Укажіть хто є суб'єктами інформаційних відносин: 

 А) фізичні особи та юридичні особи; 

 Б) фізичні особи, юридичні особи, об'єднання громадян, суб'єкти владних 

повноважень;  

 В) фізичні особи, юридичні особи, суб'єкти владних повноважень; 

 Г) фізичні особи та суб'єкти владних повноважень. 

 

3. Яку інформацію закон відносить до інформації з обмеженим доступом: 

А) інформація про фізичну особу; 

Б) конфіденційна, таємна та службова інформація.; 

В) інформація про фізичну особу, інформація довідково-енциклопедичного характеру, 

інформація про стан довкілля (екологічна інформація), інформація про товар (роботу, 

послугу), науково-технічна інформація, податкова інформація, правова інформація, 

статистична інформація, соціологічна інформація; 

Г)  вірні відповіді а та б. 

 

4.  Інформаційний суверенітет держави це: 

А)  здатність держави контролювати і регулювати потоки інформації з-поза меж 

держави з метою дотримання законів України, прав і свобод громадян, гарантування 

національної безпеки держави; 

Б) це право держави на формування і здійснення національної інформаційної політики 

відповідно до Конституції і законодавства України, міжнародного права в національному 

інформаційному просторі України; 

В) це верховенство, самостійність, повнота і неподільність влади Республіки в межах 

її території та незалежність і рівноправність у зовнішніх зносинах; 



Г) сукупність взаємопов'язаних організаційних, правових, політичних, соціально-

економічних, науково-технічних, виробничих процесів, що спрямовані на створення умов 

для задоволення інформаційних потреб громадян та суспільства на основі створення, 

розвитку і використання інформаційних систем, мереж, ресурсів та інформаційних 

технологій, які побудовані на основі застосування сучасної обчислювальної та 

комунікаційної техніки. 

 

5. Інформатизація  — це: 

А) комплекс взаємопов'язаних заходів, як правило, інвестиційного характеру, що 

узгоджені за часом, використанням певних матеріально-технічних, інформаційних, 

людських, фінансових та інших ресурсів і мають на меті створення заздалегідь визначених 

інформаційних і телекомунікаційних систем, засобів інформатизації та інформаційних 

ресурсів, які відповідають певним технічним умовам і показникам якості; 

Б) сукупність взаємопов'язаних організаційних, правових, політичних, соціально-

економічних, науково-технічних, виробничих процесів, що спрямовані на створення умов 

для задоволення інформаційних потреб громадян та суспільства на основі створення, 

розвитку і використання інформаційних систем, мереж, ресурсів та інформаційних 

технологій, які побудовані на основі застосування сучасної обчислювальної та 

комунікаційної техніки; 

В) приведення програмних продуктів, які використовуються в Україні, у відповідність 

із законами України та іншими нормативно-правовими актами, стандартами, нормами і 

правилами, що діють в Україні; 

Г) стратегія розв'язання проблеми забезпечення інформаційних потреб та 

інформаційної підтримки соціально-економічної, екологічної, науково-технічної, оборонної, 

національно-культурної та іншої діяльності у сферах загальнодержавного значення. 

 

6. Національна безпека України це: 

А) захищеність державного суверенітету, територіальної цілісності, демократичного 

конституційного ладу та інших національних інтересів України від реальних та потенційних 

загроз; 

Б) життєво важливі інтереси людини, суспільства і держави, реалізація яких 

забезпечує державний суверенітет України, її прогресивний демократичний розвиток, а 

також безпечні умови життєдіяльності і добробут її громадян; 

В) захищеність державного суверенітету, територіальної цілісності і демократичного 

конституційного ладу та інших життєво важливих національних інтересів від реальних і 

потенційних загроз невоєнного характеру; 

Г) захищеність життєво важливих для суспільства та особи інтересів, прав і свобод 

людини і громадянина, забезпечення яких є пріоритетним завданням діяльності сил безпеки, 

інших державних органів, органів місцевого самоврядування, їх посадових осіб та 

громадськості, які здійснюють узгоджені заходи щодо реалізації і захисту національних 

інтересів від впливу загроз. 

 

7. Національні інтереси України це: 

А) інтереси, права і свободи людини і громадянина, забезпечення яких є пріоритетним 

завданням діяльності сил безпеки, інших державних органів, органів місцевого 

самоврядування, їх посадових осіб та громадськості, які здійснюють узгоджені заходи щодо 

реалізації і захисту національних інтересів від впливу загроз; 

Б) державний суверенітет, територіальна цілісність і демократичний конституційний 

лад та інші життєво важливі національні інтереси; 

В)  життєво важливі інтереси людини, суспільства і держави, реалізація яких 

забезпечує державний суверенітет України, її прогресивний демократичний розвиток, а 

також безпечні умови життєдіяльності і добробут її громадян; 

Г) захист людини і громадянина - їхніх життя і гідності, конституційних прав і свобод, 

безпечних умов життєдіяльності. 

 



8. Електронне урядування це: 

А) принцип державного управління; 

Б) використанням інформаційно-телекомунікаційних технологій для формування 

нового типу держави; 

В) форма організації державного управління, яка сприяє підвищенню ефективності, 

відкритості та прозорості діяльності органів державної влади та органів місцевого 

самоврядування з використанням інформаційно-телекомунікаційних технологій для 

формування нового типу держави, орієнтованої на задоволення потреб громадян. 

Г) форма організації державного управління, яка сприяє підвищенню ефективності, 

відкритості та прозорості діяльності органів державної влади та органів місцевого 

самоврядування. 

 

9. Закон України «Про захист інформації в інформаційно-телекомунікаційних 

системах» прийнято: 

А)  2 жовтня 1992 року ; 

Б) 13 січня 2011 року; 

В) 18 листопада 2003 року; 

Г) 5 липня 1994 року. 

 

10. Суб'єктами відносин, пов'язаних із захистом інформації в системах, є: 

А) володільці інформації, власники системи, користувачі, спеціально уповноважений 

центральний орган виконавчої влади з питань організації спеціального зв'язку та захисту 

інформації і підпорядковані йому регіональні органи; 

Б) володільці інформації, власники системи, користувачі, національний орган України 

з акредитації; 

В) володільці інформації, власники системи, користувачі,  

Г) володільці інформації, власники системи, акредитований національний орган 

України з акредитації, національний орган з акредитації іншої держави. 

 

11. Захист інформації в системі це: 

А) діяльність, спрямована на запобігання несанкціонованим діям щодо інформації в 

системі; 

Б) дії, внаслідок яких унеможливлюється доступ до інформації в системі; 

В) взаємопов'язана сукупність організаційних та інженерно-технічних заходів, засобів 

і методів захисту інформації. 

 

12. Обробка інформації в системі це: 

А) перетворення інформації з використанням спеціальних (ключових) даних з метою 

приховування/відновлення змісту інформації, підтвердження її справжності, цілісності, 

авторства тощо; 

Б) взаємопов'язана сукупність організаційних та інженерно-технічних заходів, засобів 

і методів захисту інформації; 

В) виконання однієї або кількох операцій, зокрема: збирання, введення, записування, 

перетворення, зчитування, зберігання, знищення, реєстрації, приймання, отримання, 

передавання, які здійснюються в системі за допомогою технічних і програмних засобів. 

 

13. Відповідальність за забезпечення захисту інформації в системі покладається на: 

А) службу захисту інформації; 

Б) власника системи; 

В) користувача системи. 

 

14. Кібербезпека це: 

А)  сукупність організаційних, правових, інженерно-технічних заходів, а також 

заходів криптографічного та технічного захисту інформації, спрямованих на запобігання 



кіберінцидентам, виявлення та захист від кібератак, ліквідацію їх наслідків, відновлення 

сталості і надійності функціонування комунікаційних, технологічних систем;  

Б) захист прав користувачів комунікаційних систем та/або споживачів послуг 

електронних комунікацій, у тому числі прав щодо невтручання у приватне життя і захист 

персональних даних; 

В) захищеність життєво важливих інтересів людини і громадянина, суспільства та 

держави під час використання кіберпростору, за якої забезпечуються сталий розвиток 

інформаційного суспільства та цифрового комунікативного середовища, своєчасне 

виявлення, запобігання і нейтралізація реальних і потенційних загроз національній безпеці 

України у кіберпросторі. 

 

15. Національні електронні інформаційні ресурси це: 

А) автоматизовані або автоматичні системи, які є сукупністю обладнання, засобів, 

комплексів та систем обробки, передачі та приймання, призначена для організаційного 

управління та/або управління технологічними процесами (включаючи промислове, 

електронне, комунікаційне обладнання, інші технічні та технологічні засоби) незалежно від 

наявності доступу системи до мережі Інтернет та/або інших глобальних мереж передачі 

даних; 

Б) систематизовані електронні інформаційні ресурси, які містять інформацію 

незалежно від виду, змісту, форми, часу і місця її створення (включаючи публічну 

інформацію, державні інформаційні ресурси та іншу інформацію), призначену для 

задоволення життєво важливих суспільних потреб громадянина, особи, суспільства і 

держави. Під електронними інформаційними ресурсами розуміється будь-яка інформація, що 

створена, записана, оброблена або збережена у цифровій чи іншій нематеріальній формі за 

допомогою електронних, магнітних, електромагнітних, оптичних, технічних, програмних або 

інших засобів; 

В) системи передавання, комутації або маршрутизації, обладнання та інші ресурси 

(включаючи пасивні мережеві елементи, які дають змогу передавати сигнали за допомогою 

проводових, радіо-, оптичних або інших електромагнітних засобів, мережі мобільного, 

супутникового зв’язку, електричні кабельні мережі в частині, в якій вони використовуються 

для цілей передачі сигналів), що забезпечують електронні комунікації (передачу 

електронних інформаційних ресурсів), у тому числі засоби і пристрої зв’язку, комп’ютери, 

інша комп’ютерна техніка, інформаційно-телекомунікаційні системи, які мають доступ до 

мережі Інтернет та/або інших глобальних мереж передачі даних. 

 

16. Кіберпростір це: 

А) середовище (віртуальний простір), яке надає можливості для здійснення 

комунікацій та/або реалізації суспільних відносин, утворене в результаті функціонування 

сумісних (з’єднаних) комунікаційних систем та забезпечення електронних комунікацій з 

використанням мережі Інтернет та/або інших глобальних мереж передачі даних;  

Б) сукупність об’єктів інформаційної інфраструктури; 

В) сукупність спеціальних телекомунікаційних систем (мереж), систем спеціального 

зв’язку, інших комунікаційних систем, які використовуються в інтересах органів державної 

влади та органів місцевого самоврядування, правоохоронних органів та військових 

формувань, утворених відповідно до закону, призначена для обігу (передавання, приймання, 

створення, оброблення, зберігання) та захисту національних інформаційних ресурсів, 

забезпечення захищених електронних комунікацій, надання спектра сучасних захищених 

інформаційно-комунікаційних (мультисервісних) послуг в інтересах здійснення управління 

державою у мирний час, в умовах надзвичайного стану та в особливий період, та яка є 

мережею (системою) подвійного призначення з використанням частини її ресурсу для 

надання послуг, зокрема з кіберзахисту, іншим споживачам. 

 

17.  Кіберінцидент це: 



А) наявні та потенційно можливі явища і чинники, що створюють небезпеку життєво 

важливим національним інтересам України у кіберпросторі, справляють негативний вплив на 

стан кібербезпеки держави, кібербезпеку та кіберзахист її об’єктів; 

Б) спрямовані (навмисні) дії в кіберпросторі, які здійснюються за допомогою засобів 

електронних комунікацій (включаючи інформаційно-комунікаційні технології, програмні, 

програмно-апаратні засоби, інші технічні та технологічні засоби і обладнання) та спрямовані 

на досягнення однієї або сукупності таких цілей: порушення конфіденційності, цілісності, 

доступності електронних інформаційних ресурсів, що обробляються (передаються, 

зберігаються) в комунікаційних та/або технологічних системах, отримання 

несанкціонованого доступу до таких ресурсів; порушення безпеки, сталого, надійного та 

штатного режиму функціонування комунікаційних та/або технологічних систем; 

використання комунікаційної системи, її ресурсів та засобів електронних комунікацій для 

здійснення кібератак на інші об’єкти кіберзахисту; 

В) подія або ряд несприятливих подій ненавмисного характеру (природного, 

технічного, технологічного, помилкового, у тому числі внаслідок дії людського фактора) 

та/або таких, що мають ознаки можливої (потенційної) кібератаки, які становлять загрозу 

безпеці систем електронних комунікацій, систем управління технологічними процесами, 

створюють ймовірність порушення штатного режиму функціонування таких систем (у тому 

числі зриву та/або блокування роботи системи, та/або несанкціонованого управління її 

ресурсами), ставлять під загрозу безпеку (захищеність) електронних інформаційних ресурсів. 

 

18.  Кіберзлочин (комп’ютерний злочин) це:  

А) суспільно небезпечне винне діяння у кіберпросторі; 

Б) суспільно небезпечне винне діяння у кіберпросторі та/або з його використанням, 

відповідальність за яке передбачена законом України про кримінальну відповідальність 

та/або яке визнано злочином міжнародними договорами України; 

В) суспільно небезпечне винне діяння у кіберпросторі та/або з його використанням, 

відповідальність за яке передбачена законом України про кримінальну відповідальність. 

 

19. Критично важливі об’єкти інфраструктури (далі - об’єкти критичної 

інфраструктури) це: 

А) сукупність об’єктів критичної інформаційної інфраструктури; 

Б) підприємства, установи та організації незалежно від форми власності, діяльність 

яких безпосередньо пов’язана з технологічними процесами та/або наданням послуг, що 

мають велике значення для економіки та промисловості, функціонування суспільства та 

безпеки населення, виведення з ладу або порушення функціонування яких може справити 

негативний вплив на стан національної безпеки і оборони України, навколишнього 

природного середовища, заподіяти майнову шкоду та/або становити загрозу для життя і 

здоров’я людей; 

В) сукупність спеціальних телекомунікаційних систем (мереж), систем спеціального 

зв’язку, інших комунікаційних систем, які використовуються в інтересах органів державної 

влади та органів місцевого самоврядування, правоохоронних органів та військових 

формувань. 

 

20. Об’єктами кібербезпеки є: 

А). конституційні права і свободи людини і громадянина; суспільство, сталий 

розвиток інформаційного суспільства та цифрового комунікативного середовища; держава, її 

конституційний лад, суверенітет, територіальна цілісність і недоторканність; національні 

інтереси в усіх сферах життєдіяльності особи, суспільства та держави; об’єкти критичної 

інфраструктури; 

Б). комунікаційні системи всіх форм власності, в яких обробляються національні 

інформаційні ресурси та/або які використовуються в інтересах органів державної влади, 

органів місцевого самоврядування, правоохоронних органів та військових формувань, 

утворених відповідно до закону; 



В)  комунікаційні системи, які використовуються для задоволення суспільних потреб 

та/або реалізації правовідносин у сферах електронного урядування, електронних державних 

послуг, електронної комерції, електронного документообігу. 

 

21. Основними суб’єктами національної системи кібербезпеки є: 

А) Державна служба спеціального зв’язку та захисту інформації України і  Служба 

безпеки України; 

Б) підприємства, установи та організації, віднесені до об’єктів критичної 

інфраструктури; 

В) Державна служба спеціального зв’язку та захисту інформації України, Національна 

поліція України, Служба безпеки України, Міністерство оборони України та Генеральний 

штаб Збройних Сил України, розвідувальні органи, Національний банк України, які 

відповідно до Конституції і законів України виконують в установленому порядку такі 

основні завдання. 

 

22.   Які основні групи злочинів, пов'язаних із використанням комп`ютерних 

технологій визначає Конвенція про кіберзлочинність: 

А) правопорушення проти конфіденційності, цілісності та доступності комп`ютерних 

даних і систем; правопорушення пов'язані з комп'ютерами; правопорушення, пов'язані із 

змістом; правопорушення пов`язані з порушенням авторських та суміжних прав; 

Б) правопорушення проти конфіденційності, цілісності та доступності комп`ютерних 

даних і систем і правопорушення пов'язані з комп'ютерами; 

В) правопорушення у сфері використання електронно-обчислювальних машин 

(комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку.  

 

23. Кардшейрінг це: 

А) набір інструкцій у вигляді слів, цифр, кодів, схем, символів чи у будь-якому 

іншому вигляді, виражених у формі, придатній для зчитування комп’ютером, які приводять 

його у дію для досягнення певної мети або результату (це поняття охоплює як операційну 

систему, так і прикладну програму, виражені у вихідному або об’єктному кодах); 

Б) відеозапис аудіовізуального твору під час його публічної демонстрації в 

кінотеатрах, інших кіновидовищних закладах особами, які перебувають у тому самому 

приміщенні, де відбувається така публічна демонстрація, для будь-яких цілей без дозволу 

суб’єкта авторського права або суміжних прав; 

В) забезпечення у будь-якій формі та в будь-який спосіб доступу до програми 

(передачі) організації мовлення, доступ до якої обмежений суб’єктом авторського права і 

(або) суміжних прав застосуванням технічних засобів захисту (абонентська карта, код тощо), 

в обхід таких технічних засобів захисту, в результаті чого зазначена програма (передача) 

може бути прийнята або в інший спосіб доступна без застосування технічних засобів 

захисту. 

 

24. Національний координаційний центр кібербезпеки є робочим органом: 

А) Ради національної безпеки і оборони України; 

Б) Державної служби спеціального зв’язку та захисту інформації України; 

В) Служби безпеки України. 

 

25. Відповідно до Закону «Про основні засади кібербезпеки України», який орган 

забезпечує формування та реалізацію державної політики щодо захисту у кіберпросторі 

державних інформаційних ресурсів та кіберзахисту об’єктів критичної інформаційної 

інфраструктури: 

А) Рада національної безпеки і оборони України; 

Б) Державна служба спеціального зв’язку та захисту інформації України; 

В) Служба безпеки України. 

 

https://zakon.rada.gov.ua/laws/show/254%D0%BA/96-%D0%B2%D1%80


26. Що передбачає несанкціоноване втручання в роботу інформаційної, 

телекомунікаційної чи інформаційно-телекомунікаційної системи: 

А) дії, що провадяться з порушенням порядку доступу до цієї інформації, 

установленого відповідно до законодавства; 

Б) результат дій, внаслідок яких інформація в системі стає відомою чи доступною 

фізичним та/або юридичним особам, що не мають права доступу до неї; 

В) дії, внаслідок яких унеможливлюється доступ до інформації в системі. 

 

27. Оберіть визначення комплексної  системи захисту інформації : 

А) взаємопов'язана сукупність організаційних та інженерно-технічних заходів, засобів 

і методів захисту інформації; 

Б) сукупність інформаційних та телекомунікаційних систем, які у процесі обробки 

інформації діють як єдине ціле; 

В) вид захисту інформації, що реалізується шляхом перетворення інформації з 

використанням спеціальних (ключових) даних з метою приховування/відновлення змісту 

інформації, підтвердження її справжності, цілісності, авторства тощо. 

 

28. Оберіть дату ратифікації Конвенції про кіберзлочинність: 

А) ратифіковано із застереженнями і заявами 07.09.2005; 

Б) ратифіковано із заявами від 06.07.2010; 

В) ратифіковано 12.09.2002. 

 

29. Інформаційно-телекомунікаційна технологія це: 

А) сукупність інформаційних та телекомунікаційних систем, які у процесі обробки 

інформації діють як єдине ціле; 

Б) організаційно-технічна система, в якій реалізується технологія обробки інформації 

з використанням технічних і програмних засобів; 

В) сукупність технічних і програмних засобів, призначених для обміну інформацією 

шляхом передавання, випромінювання або приймання її у вигляді сигналів, знаків, звуків, 

рухомих або нерухомих зображень чи в інший спосіб. 

 

30. Правову основу забезпечення кібербезпеки України становлять: 

А) Конституція України, закони України щодо основ національної безпеки, засад 

внутрішньої і зовнішньої політики, електронних комунікацій, захисту державних 

інформаційних ресурсів та інформації, вимога щодо захисту якої встановлена законом, цей 

та інші закони України, Конвенція про кіберзлочинність, інші міжнародні договори, згода на 

обов’язковість яких надана Верховною Радою України, укази Президента України, акти 

Кабінету Міністрів України, а також інші нормативно-правові акти, що приймаються на 

виконання законів України; 

Б) закони України щодо основ національної безпеки, засад внутрішньої і зовнішньої 

політики, електронних комунікацій, захисту державних інформаційних ресурсів та 

інформації, вимога щодо захисту якої встановлена законом, цей та інші закони України, 

Конвенція про кіберзлочинність, інші міжнародні договори, згода на обов’язковість яких 

надана Верховною Радою України; 

В) Конституція України, закони України щодо основ національної безпеки, засад 

внутрішньої і зовнішньої політики, електронних комунікацій, захисту державних 

інформаційних ресурсів та інформації, вимога щодо захисту якої встановлена законом, цей 

та інші закони України, укази Президента України, акти Кабінету Міністрів України, а також 

інші нормативно-правові акти, що приймаються на виконання законів України. 

 

Теми письмових доповідей 

Підготовка письмової роботи включає такі етапи: 

> вибір теми; 

> складання попереднього плану; 

https://zakon.rada.gov.ua/laws/show/254%D0%BA/96-%D0%B2%D1%80
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> підбір необхідних, спеціальних наукових публікацій та фактичного матеріалу; 

> консультації з викладачем і уточнення плану роботи; 

> написання роботи; 

> передача її на кафедру для рецензування; 

Вибір теми роботи, відбір літератури, інформаційних джерел та інших матеріалів і 

складання плану. 

           Окрім запропонованої тематики робіт, студент має право запропонувати викладачеві 

та погодитися з ним щодо теми своєї роботи. 

       На основі вивчення актів законодавства, спеціальної літератури, студент складає 

деталізований план роботи, який може доповнюватись і уточнюватись. План визначає 

структуру, зміст, логічний взаємозв'язок частин роботи. Структура плану повинна 

підкреслювати дослідницьку спрямованість роботи і відповідати вимогам, що 

пред'являються до роботи з даного курсу. 

Літературу студент підбирає самостійно, крім запропонованої, використовуючи для 

цього бібліотечний каталог. 

Особливу увагу слід звернути увагу на спеціальну літературу, що стосується теми, 

періодичні видання, наукові статті. Після складання бібліографії студент повинен 

приступити до вивчення літератури. 

 
Підготувати письмову доповідь (есе), реферат на одну із поданих тем:  

1. Співвідношення “інформаційного простору” та “інформаційного суверенітету”. 

2. Ідеологія “інформаційного суспільства”, історичний розвиток 

3. Міжнародні та національні документи щодо ролі та місця держави у розвитку 

інформаційного суспільства та електронного урядування. 

4. Правове регулювання автоматизованої обробки персональний даних, європейський 

досвід. GDPR. 

5. Нормативне регулювання використання кваліфікованого електронного підпису як 

способу підтвердження юридичних фактів. 

6. Нормативно-правове забезпечення у сфері технічного захисту інформації. 

7. Інформація з обмеженим доступом. Види та правові підстави обробки. 

8. Суб'єкти кібербезпеки та їх правові компетенції і повноваження. 

9. Критична інфраструктура як об'єкт правового регулювання. 

10. Генезис кримінальної відповідальності за вчинення кіберзлочинів (комп'ютерних 

злочинів).  

11. Державно-приватне партнерство у сфері кібербезпеки. 

12. Особливості вітчизняного законодавства з питань захисту авторського права та 

суміжних прав в мережі Інтернет.  

 

Теми наукових доповідей 
1. Загальне та законодавче визначення поняття «інформація». Види інформації. 
2. Розвиток та захист національної інформаційної інфраструктури, як один із 

пріоритетів серед національних інтересів в інформаційній сфері. 
3. Реальні та потенційні загрози в інформаційній сфері.   
4. Сутність та визначення понять «інформаційна безпека» та «безпека 

інформації». 

5. Еволюція формування нормативно-правових засад кібербезпеки України.   

6. Специфіка термінів «кіберінциндент» та «кіберзлочин».  

7. Шляхи гармонізації вітчизняного законодавства у сфері кібербезпеки з 

міжнародними стандартами. 



8. Державна політика щодо захисту в кіберпросторі державних інформаційних 

ресурсів. 
 
Виконати презентацію в аудиторії до однієї із тем лекційного чи семінарського заняття: 

1. Рішення Уряду та Ради національної безпеки і оборони України в нормативно-

правовому регулюванні  сфери кібербезпеки.  

2. Основні положення Закону України «Про захист інформації в інформаційно-

телекомунікаційних системах».  

3. Основні суб’єкти національної системи кібербезпеки та їх повноваження.  

4. Національний координаційний центр кібербезпеки, завдання та можливості. 

5. Міжнародні нормативно-правові акти у сфері кібербезпеки, які ратифіковано 

Україною, їх характеристика.  

6. Основні положення Закону України «Про основні засади забезпечення 

кібербезпеки України».  

7. Методи соціальної інженерії при вчиненні кіберзлочинів.  

8. Діяльність Генеральної Асамблеї ООН у сфері кібербезпеки та протидії 

кіберзлочинності.  

9. Центр реагування на кіберзагрози, як компонент національної системи 

кіберзахисту України.  

10. Категорії  кіберзлочинів відповідно до Конвенції про кіберзлочинність. 

11. Особливості правової політики Уряду та Президента  у забезпеченні 

кібербезпеки. Характеристика нормативно-правових актів. 

12. Нормативно-правові акти Держспецзв'язку. Стандарти у сфері захисту 

інформації.  

 

4.5. Забезпечення освітнього процесу 

 

Для забезпечення навчального процесу наявні: 

 

1. Робоча програма навчальної дисципліни 

2. Конспект лекцій 

3. Навчально-наукова література в бібліотеці університету. 

 

2. Підсумковий контроль  

Підсумковий контроль здійснюється у формі заліку. Критерії оцінювання: 

аргументована, логічна, повна відповідь; вільне володіння матеріалом всього навчального 

курсу; оперування відповідними понятійними інструментами, вміння встановити зв’язок між 

теоретичною «базою» та практикою; залучення до відповіді самостійно опрацьованої 

літератури; вміння аналізувати нормативні документи та вміти користуватися юридико-

психологічними знаннями для вирішення конкретних правових норм і задач. 

 
Перелік питань до заліку: 

 

1. Законодавче визначення поняття «інформація». Гарантії права на інформацію. 

2. Види інформації за порядком доступу.  

3. Загальна характеристика Закону України «Про інформацію». 

4. Інцидент кібербезпеки, характеристика терміну, інформація про інцидент кібербезпеки. 

5. «Кіберзлочин» та «кіберзлочинність», характеристика термінів.  

6. «Інформатизація», визначення відповідно до Закону України «Про національну 

програму інформатизації». 

7. «Кібератака», визначення відповідно до Закону України «Про основні засади 

забезпечення кібербезпеки України». 

8. Загальна характеристика Закону України «Про основні засади забезпечення 

кібербезпеки України». 

9. Національні інтереси України в інформаційній сфері.  

https://zakon.rada.gov.ua/laws/show/2163-19?find=1&text=%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC#w1_43


10. Доктрина інформаційної безпеки України. 

11. Пріоритети державної політики в сфері забезпечення інформаційної безпеки.  

12. Правова основа Доктрини інформаційної безпеки України. 

13. Загальна характеристика Закону України «Про електронні довірчі послуги». 

14.  Основні принципи Концепції електронного урядування. 

15. Інформація з обмеженим доступом. Види та правові підстави обробки. 

16. Суб'єкти кібербезпеки та їх повноваження. 

17. Загальна характеристика Закону України «Про захист інформації в інформаційно-

телекомунікаційних системах». 

18. Умови обробки інформації в ІТС відповідно до Закону України «Про захист інформації 

в інформаційно-телекомунікаційних системах». 

19.  Характеристика терміну «кібербезпека». 

20. Визначення терміну «національні електронні інформаційні ресурси» відповідно до 

Закону України «Про основні засади забезпечення кібербезпеки України». 

21.  Характеристика терміну «кіберпростір». 

22. Об'єкти кібербезпеки. 

23. Основні суб'єкти національної системи кібербезпеки. 

24.  Основні положення Конвенції про кіберзлочинність 

25.  Правова основа забезпечення кібербезпеки України. 

26. Діяльність Генеральної Асамблеї ООН у сфері кібербезпеки та протидії 

кіберзлочинності.  

27. Центр реагування на кіберзагрози, як компонент національної системи кіберзахисту 

України.  

28. Категорії  кіберзлочинів відповідно до Конвенції про кіберзлочинність.  

29. Нормативно-правові акти Держспецзв'язку у сфері захисту інформації. 

30. Рішення Уряду у сфері кібербезпеки. 
31. Реальні та потенційні загрози в інформаційній сфері.  
32. Акти Президента у сфері кібербезпеки, основні положення. 

33. Критична інфраструктура як об'єкт правового регулювання. 

34. Генезис кримінальної відповідальності за вчинення кіберзлочинів (комп'ютерних 

злочинів).  

35. Державно-приватне партнерство у сфері кібербезпеки. 

36. Особливості вітчизняного законодавства з питань захисту авторського права та 

суміжних прав в мережі Інтернет.  

37. Національний координаційний центр кібербезпеки, завдання та повноваження. 

38. Міжнародні нормативно-правові акти у сфері кібербезпеки, які ратифіковано Україною, 

їх характеристика.  

39. Види кіберзлочинів за законодавством України. 

40. Характеристика складу злочинів у сфері електронної комерції. 

41. Об'єкти критичної інфраструктури. 

42. Принципи забезпечення кібербезпеки. 

43. Урядова команда реагування на комп’ютерні надзвичайні події України CERT-UA, 

завдання. 

44. Державно-приватне партнерство у сфері кібербезпеки. 

45. Міжнародне співробітництво у сфері кібербезпеки. 

46. Особливості здійснення контролю за законністю заходів із забезпечення кібербезпеки.  

47. «Кібероборона», визначення терміну відповідно до Закону України «Про основні 

засади забезпечення кібербезпеки України». 

48. Правопорушення проти конфіденційності відповідно до Конвенції про 

кіберзлочинність. 

49. Кіберзагрози та їх індикатори. 



50. Правопорушення, пов'язані з комп'ютерами відповідно до Конвенції про 

кіберзлочинність. 

51. Загальні положення Стратегії кібербезпеки України. 

52. Правопорушення, пов'язані зі змістом відповідно до Конвенції про кіберзлочинність. 

53. Мета Стратегії кібербезпеки України та умови її досягнення.  

54. Загрози кібербезпеці, визначені в Стратегії кібербезпеки України. 

55. Пріоритети та напрями забезпечення кібербезпеки України. 

56. Основні положення Конвенції про захист осіб у зв'язку з  автоматизованою обробкою 

персональних даних. 

57. Правопорушення, пов'язані з порушенням авторських та суміжних прав відповідно до 

Конвенції про кіберзлочинність. 

58. Особливі категорії персональних даних та умови їх автоматизованої обробки. 

59. Повноваження державних органів у сфері захисту інформації в інформаційних, 

телекомунікаційних та інформаційно-телекомунікаційних системах. 

60. Основні завдання розвитку інформаційного суспільства в Україні. 

61. Характеристика складу злочинів, що вчиняються при незаконних операціях з 

інформацією, що дозволяє ідентифікувати фізичну особу під час доступу до 

автоматизованих систем та платіжних інструментів. 

62. Критично важливі об’єкти інфраструктури, правовий захист. 

63. Нормативно-правові акти спеціальних суб’єктів, що забезпечують реалізацію 

державної політики у сфері кібербезпеки. 

64. Рішення Ради національної безпеки і оборони України у сфері кібербезпеки, основні 

положення. 

65. Види кіберзлочинів, передбачених розділом 16 КК України та особливості  вчинення. 

66. Об’єкти кіберзахисту. 

67. Повноваження суб’єктів забезпечення кібербезпеки. 

68. Напрями використання ІКТ для вдосконалення державного управління. 

69. Організаційні засади забезпечення захисту інформації відповідно до постанови КМУ 

«Про затвердження Правил забезпечення захисту інформації в інформаційних, 

телекомунікаційних та інформаційно-телекомунікаційних системах». 

70. Особливості обробки інформації в ІТС. 

71. Державна політика в сфері забезпечення інформаційної безпеки, основні пріоритети. 

72. Умови безпечного функціонування кіберпростору. 

73. Шляхи здійснення державно-приватної взаємодії у сфері кібербезпеки. 

74. Роль РНБО в удосконаленні нормативно-правової бази в сфері кібербезпеки.  

75. Шляхи забезпечення функціонування національної системи кібербезпеки.  

76. Загальні вимоги до кіберзахисту об’єктів критичної інфраструктури. 

77. Правила забезпечення захисту інформації в інформаційних, телекомунікаційних та 

інформаційно-телекомунікаційних системах. 

78. Служба захисту  інформації, повноваження. 

79. Координація діяльності у сфері кібербезпеки як складової національної безпеки 

України. 

80. Компетенції суб’єктів забезпечення кібербезпеки. 

81. Суб’єкти, які безпосередньо здійснюють заходи із забезпечення кібербезпеки.  

82. Взаємодія з іноземними суб’єктами відносин, пов’язаних із персональними даними при 

їх автоматизованій обробці. 

83. Принципи застосування законодавства у сфері кібербезпеки. 

84. Критерії віднесення підприємств, установ та організацій до об’єктів критичної 

інфраструктури.  

85. Особливості формування на об’єкті критичної інфраструктури загальної політики 

інформаційної безпеки. 

86. Обов’язки власника/керівника об’єкта критичної інфраструктури щодо політики 

інформаційної безпеки. 



87. Порядок затвердження на об’єкті критичної інфраструктури політики інформаційної 

безпеки. 

88.  Законодавство у сферах електронних довірчих послуг та електронної ідентифікації. 

89. Правові підстави до копіювання, модифікація і декомпіляція комп’ютерних програм. 

90. Порядок припинення порушень авторського права і (або) суміжних прав з 

використанням мережі Інтернет. 

91. Зобов’язання постачальників послуг хостингу щодо забезпечення захисту авторського 

права і (або) суміжних прав з використанням мережі Інтернет. 

92. Правові підстави обробки інформації в ІТС. 

93. Розвиток інформаційного суспільства в Україні, основні напрями. 

94. Основні пріоритети державної політика в сфері інформаційної безпеки. 

95. Законодавство у сфері кібербезпеки, основні принципи застосування  

 

 

 

Зразок білету на залік 
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Освітньо-кваліфікаційний рівень – бакалавр 
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Напрям підготовки 081 «Право» 
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Навчальна дисципліна «Правове забезпечення кібербезпеки» 

 

БІЛЕТ № 1 

1. «Кіберзлочин» та «кіберзлочинність», характеристика термінів – 15 балів 

2.   Міжнародні нормативно-правові акти у сфері кібербезпеки, які ратифіковано Україною, 

їх характеристика – 15 балів 
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3. Критерії оцінювання та засоби діагностики результатів навчання 
 

Денна форма 

№ Вид діяльності (завдання) 
Максимальна 

кількість балів 

1 Семінарське заняття № 1 (опитування) 3 

2 Семінарське заняття № 2 (опитування) 3 

3 Семінарське заняття № 3 (опитування) 3 



4 Семінарське заняття № 4 (опитування) 3 

5 Семінарське заняття № 5 (опитування/вирішення 

задачі) 

5 

6 Семінарське заняття № 6 (опитування/вирішення 

задачі) 

5 

7 Семінарське заняття № 7 (опитування/вирішення 

задачі) 

5 

8 

 

Семінарське заняття № 8 (опитування/вирішення 

задачі) 

5 

 Письмова доповідь 7 

 Наукова доповідь 6 

 Тестовий зріз знань 25 

 Залік 30 

 Всього 100 

Заочна форма 

№ Вид діяльності (завдання) 
Максимальна 

кількість балів 

1 Семінарське заняття № 1 (опитування) 8 

2 Семінарське заняття № 2 (опитування) 8 

3 Семінарське заняття № 3 (опитування/вирішення 

задачі) 

5 

4 Семінарське заняття № 4 (опитування) 4 

 Письмова доповідь 15 

 Контрольна робота  15 

 Тестовий зріз знань 15 

 Залік 30 

 Всього 100 

 

 
Критерії оцінювання: 

Опитування: аргументація і правова регламентація відповіді; обсяг відтвореної інформації та 
її співвідношення до обсягу повної інформації з даного питання; обсяг додаткової інформації, 

здобутої студентом, та доцільність її використання; частота допомоги викладача; кількість похибок 

(помилок, недоліків, неточностей) у відповіді; логічний зв'язок відтвореної інформації.  

Слід зауважити, що «1» та «2» це оцінка (негативна), яка має бути ліквідована студентом як 
академічна заборгованість, а всі інші, починаючи з «3», «4», «5» «…» бали, що пізніше будуть 

утворювати рейтингову успішність здобувача відповідного рівня освіти. Скажімо, для складення 

заліку чи семестрового іспиту без безпосередньої участі студента в даних атестаційних (зрізових) 
формах контролю засвоєння навчального курсу пропонується від 90 до 100 балів. Також варто 

нагадати студентам, що участь останніх в різного роду конференціях, тренінгах з наступним 

отриманням сертифікату чи публікацією наукових тез (статті) з навчального курсу (дисципліни) може 
обраховуватися окремими високими балами (від 5 до 30).  



Методика проведення семінарського заняття:  

1. Закріплення попередньої лекційної теми шляхом проведення експрес – опитування (краще у 
письмовому вигляді). Процедурно це полягає у написанні короткого контрольного зрізу знань у 

межах 5-7 хв., оскільки це заощаджує час на інші форми проведення семінарського (практичного 

заняття: тренінг (моделювання), змістовні доповіді, класичне опитування за кафедрою, вирішення 

задач тощо). Запитань для письмового експрес-опитування може бути одне чи два та містити 
конкретний вираз оминаючи зайву розмитість змісту. Перед початком по варіантного у шаховому 

порядку оголошення викладачем запитань письмового експрес-опитування необхідно провести 

студентам інструктаж. Так, студентам необхідно вказати, що вони мають забрати все зі столу окрім 
чистого аркушу та ручки, а також попередити про зниження оцінки за списування та інші порушення 

навчальної дисципліни. Після встановленого часу з написання письмової роботи, викладач чи 

староста навчальної групи збирає «літучки», після чого оголошується опитування з нової теми; 
2. Класичне опитування з нової теми, що відбувається одразу після збору на перевірку письмового 

експрес-опитування, шляхом почергових відповідей згідно заявленого плану семінару чи логіки 

викладу лекційної теми. Для заохочення студентів (бажано зі слабкою підготовкою) на першу 

відповідь першої особи можна провести за бажанням оминувши блоки та додаткові запитання 
доповідачу. Надалі викладачу варто розпочати опитування на свій розсуд шляхом випадкового 

вибору доповідача на наступне за чергою запитання лекційної теми з урахуванням блочних вимог; 

3. Доповідь з урахуванням особливостей тематики. Така доповідь має бути дійсно цікавою, а тому 
має виключити донесення до студентської аудиторії монотонної, докучливої, відомої з підручників 

реферативної інформації за класичним принципом. Що ж таке «особливості тематики»? Це 

інформація за лекційною темою з правничого спецкурсу (дисципліни), котра практично оснащена 
«живими» прикладами з практики, інтернет мереж, газет, телебачення тощо. Наприклад, якщо 

лекційна тема має назву «Кіберіцендент, характеристика терміну», то особливість тематики може 

бути побудована на матеріалах команди CERT-UA Держспецзв’язку щодо DDoS-атак на державні 

інформаційні ресурси, що публікуються на офіційному сайті команди та актуальних питаннях 
трансформацій правового регулювання запобігання кіберіцендентам тощо. Тим більше не варто до 

такого виду робіт ставити якісь формалізовані вимоги як до підготовки реферату. Доповідати студент 

може навіть з використанням будь-якого гаджету, що заощадить кошти останнього на папір та друк 
такої роботи. Викладачу бажано провести перевірку (оцінювання) письмових робіт студентів 

одночасно із заслуховуванням доповідей студентів з інтересними прикладами, що значно заощадить 

час, а відтак дозволить охопити більш широкий обсяг роботи на семінарському занятті. Після 

заслуховування, викладач оголошує оцінки за наслідками написання письмового опитування, що 
дозволяє одразу перевірити правильність вказаного студентами варіанту роботи та опрацювати з 

ними разом їх помилки. Також це створює прозорість оцінювання кожного студента, оскільки будь-

який студент за бажанням може переглянути аналогічну письмову роботу іншого одногрупника, а 
відтак провести так званий самостійний аудит; 

4. Проведення тренінгу (моделювання) чи вирішення навчальних задач з лекційної теми, тестування, 

дискусії; 
5. Уточнення домашнього завдання на наступне семінарське (практичне) заняття, що включає: 

підготовку до письмового експрес-опитування («літучки») з попередньої теми для її закріплення та 

контролю засвоєння лекційного матеріалу студентами; класичне опитування з нової теми, що має 

містити групову дискусію та блочну структуру відповіді; заслуховування інтересних матеріалів з 
прикладами з обраних самостійно чи викладачем тем у межах заявленої теми семінарського заняття; 

підготовка до тренінгу чи вирішення задач. 

Плани семінарських занять вибудовані відповідно до плану лекції за формулою питання плану 
(логіка викладу) лекції = плану питань семінару. Студент має заробити (вибороти) рейтинговий бал 

пройшовши відповідні етапи. Відповідь має складатися з 4 – х етапів (блоків) кожен з яких 

оцінюється в один бал та структурно виглядає так:  
1. Безпосередня відповідь на поставлене запитання з лекційної теми (2). 

2. Цитування вчених, що займались означеною проблемою (1). 

3. Якими нормативно-правовими актами регламентується проблема визначена в означеному 

запитанні лекційної теми (1). 
4. Яку окрему проблему ви вбачаєте у проблемі, що визначена в означеному запитанні лекційної 

теми (1). 

Якщо за заняття передбачена мала сума балів (до 5), то можливе виставлення оцінки у формі 
десяткового дроба (0,5; 1,5; 2,5 тощо). 

Також викладач може поставити уточнюючі чи додаткові запитання в обсязі відповіді на 

запитання лекційної теми лише у випадку неповної чи викривленої (із суттєвими помилками) її 

подачі. Якщо Ви на семінарському занятті під час опитування доповнювали іншого доповідача, то 



при Вашій відповіді за кафедрою на питання лекційної теми Ви звільняєтесь від додаткових запитань 

за умови, що всі блоки запитання пройдено успішно.  
Вирішення практичної задачі: правильність обґрунтування та рішення по суті, вміння 

користуватися психологічними знаннями, логічна послідовність викладення матеріалу із 

дотриманням норм процесуального законодавства. 

Критерії оцінювання самостійної роботи: 
Тестове завдання: правильність обраного варіанту відповіді, коли бал виставляється шляхом 

підрахунку правильних варіантів відповіді. 

Теоретичне завдання: обґрунтованість, ступінь розкриття сутності питання, логічна 
завершеність викладу матеріалу, психологічна та юридична грамотність, посилання на нормативно-

правові акти та наукові статті. 

100% -90% (5 балів) - відповідь на теоретичне питання обґрунтована, тема повністю розкрита, 
текст логічно побудований, є посилання на діюче законодавство та наукові статті (не менше 3) 

89-75% (4 бали) - аналогічний критерій, проте посилань на наукові праці менше 3 

74-50% (3 бали) - відповідь недостатньо повна, є певна кількість стилістичних та незначних 

змістовних помилок, використання 1 наукової статті 
49-20% (2 бали) - відповідь неповна, порушена логіка викладу матеріалу, є змістовні помилки, 

описовість 

19-0% (1 бал) - відповідь неповна, порушена логіка викладу матеріалу, є змістовні помилки, 
використання застарілої законодавчої бази, явні ознаки того, що матеріал скачаний з інтернету.  

Письмова доповідь та наукова доповідь: новизна змісту; обґрунтованість вибору джерел; 

ступінь розкриття сутності питання; уміння працювати з дослідженнями, аналітичною літературою, 
систематизувати й структурувати матеріал; наявність авторської позиції, самостійність оцінок і 

суджень; стильова єдність тексту; дотримання вимог до оформлення. Для написання реферату 

необхідно опрацювати значну кількість літератури, не менше 10 джерел, відповідні законодавчі акти, 

лекційний матеріал тощо. При цьому доцільно на підставі аналізу джерел робити нотування, 
висновки. Це стосується і періодичної преси, і підручників. Це допоможе скласти план реферату.  

100-90% - новизна змісту; обґрунтованість вибору джерел; ступінь розкриття сутності 

питання; уміння працювати з дослідженнями, аналітичною літературою, систематизувати й 
структурувати матеріал; наявність авторської позиції, самостійність оцінок і суджень; стильова 

єдність тексту; дотримання вимог до оформлення. Для написання реферату необхідно опрацювати 

значну кількість літератури, не менше 10 джерел, відповідні законодавчі акти, лекційний матеріал 

тощо. 
89-75% - ті ж критерії, проте відсутня авторська позиція, самостійність суджень. 

74-50% - порушення вимог до оформлення, порушення логіки викладу матеріалу, описовість 

роботи, менша, ніж 10 кількість джерел. 
49-20% - тема не розкрита повністю, є спроби вийти за межі теми через прогалини в базових 

знаннях, порушення вимог до оформлення, порушення логіки викладу матеріалу, описовість роботи, 

менша, ніж 10 кількість джерел 
19-0% - грубі помилки в викладенні матеріалу, використання застарілих джерел та 

законодавчої бази. Відсутня логіка викладу, не дотримані вимоги щодо оформлення, відсутні 

посилання на наукову літературу. Ознаки повного плагіату. 

Контрольна робота: новизна змісту; обґрунтованість вибору джерел; ступінь розкриття 
сутності питання; уміння працювати з дослідженнями, аналітичною літературою, систематизувати й 

структурувати матеріал; наявність авторської позиції, самостійність оцінок і суджень; стильова 

єдність тексту; дотримання вимог до оформлення.  
100-90% (15 балів)- новизна змісту; обґрунтованість вибору джерел; ступінь розкриття 

сутності питання; уміння працювати з дослідженнями, аналітичною літературою, систематизувати й 

структурувати матеріал; наявність авторської позиції, самостійність оцінок і суджень; стильова 
єдність тексту; дотримання вимог до оформлення.  

89-75% -(12-14 балів) ті ж критерії, проте відсутня авторська позиція, самостійність суджень. 

74-50% - (8-11 балів)порушення вимог до оформлення, порушення логіки викладу матеріалу, 

описовість робот.. 
49-20% (5-7 балів)- тема не розкрита повністю, є спроби вийти за межі теми через прогалини в 

базових знаннях, порушення вимог до оформлення, порушення логіки викладу матеріалу, описовість 

роботи. 
19-0% (0-4 балів)- грубі помилки в викладенні матеріалу, використання застарілих джерел та 

законодавчої бази. Відсутня логіка викладу, не дотримані вимоги щодо оформлення, відсутні 

посилання на наукову літературу. Ознаки повного плагіату. 

 



Критерії оцінювання заліку: 

- оцінкою в межах «1-15» балів оцінюється відсутність відповіді на поставлене запитання або 
кілька запитань, але не відмову студента давати відповідь (в таких випадках викладач зобов’язаний 

надати спробу студенту відповісти, змінивши запитання або форму перевірки знань); виставляється 

«незараховано»; 

- оцінкою в межах «16-30»:  
• оцінка «відмінно» — студент повно і всебічно розкриває питання теми,  вільно оперує 

поняттями і термінологією, демонструє глибокі знання джерел, має власну точку зору стосовно 

відповідної теми і може аргументовано її доводити; 
• оцінка  «добре» — загалом рівень знань студентів відповідає викладеному вище, але є окремі 

упущення при виконанні завдань, винесених на опрацювання, обґрунтування неточні, не 

підтверджуються достатньо обґрунтованими доказами; 
• оцінка «задовільно» — студент розкрив питання, винесені на опрацювання, в загальних рисах, 

розуміє їх суть, намагається робити висновки, але при цьому припускається грубих помилок, робота 

несамостійна; 

• оцінка «незадовільно» — студент не в змозі дати відповідь на поставлене запитання або 
відповідь неправильна, студент не розуміє суті питання. 
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104. Сайт Ради національної безпеки і оборони України (http://www.raibow.gov.ua). 

105. Головне державне об'єднання правової інформації та пропаганди правових знань 

      Міністерства юстиції України (http://www.gdo.kiev.ua). 

106. Департамент спеціальних телекомунікаційних систем та захисту інформації Служби     

107. безпеки України (http://www.dstszi.gov.ua). 

108. Інформаційний центр Міністерства юстиції України (http://www.informjust.kiev.ua). 

109. Бібліотека Верховної Ради України (http://www.rada.kiev.ua). 

110. Державна науково-технічна бібліотека України (http://www.gntb.n-t.org). 

111. Наукова бібліотека Національно університету «Києво-Могилянська академія»  

      (http://www.ukma.kiev.ua). 

112. Національна бібліотека України ім. В.І. Вернадського (http://www.nbuv.gov.ua). 

113. Ресурси українського Інтернету на правову тематику (http://www.lawukraine.com). 
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